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1.1. 用語集
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

1 BYOD
（Bring Your Own Device） 従業員が個人所有のデバイスを業務に使用すること。利便性は高いが、セキュリティリスクも伴う。

2 境界型セキュリティ 社内ネットワークの境界にファイアウォールなどを設置して外部からの攻撃を防ぐ従来型のセキュリティモデル。

3 マルウェア感染 悪意のあるソフトウェアによるシステム侵害。ウイルス、ランサムウェアなどが含まれる。

4 シャドーIT IT部門の管理外で使用されるクラウドサービスやアプリ。セキュリティリスクとなる。

5 準拠デバイス セキュリティポリシーに準拠していると認定されたデバイス。条件付きアクセスの判断材料になる。

6 条件付きアクセス ユーザーの状態（場所、デバイス、リスクなど）に応じてアクセスを制御する仕組み。Microsoft Entraなどで利
用可能。

7 ゼロトラストセキュリティ 「誰も信用しない」前提で、すべてのアクセスを検証するセキュリティモデル。境界型の限界を補う。

8 MDM/MAM Mobile Device Management / Mobile Application Management
モバイルデバイスやアプリケーションの管理を行う仕組み。企業データの保護に活用される。

9 Kerberos / LDAP 企業内で使われる認証・ディレクトリサービス。Kerberosはチケットベースの認証、LDAPはディレクトリ情報の
取得に使われる。

10 SAML / OpenID Connect / OAuth 2.0 SSOや認可に使われるプロトコル。クラウドサービスとの連携に必須。

11 グループポリシー（GPO） Windows環境でユーザーやデバイスの設定を一括管理する仕組み。Active Directoryと連携して利用される。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

12 Microsoft Entra Connect オンプレミスのActive DirectoryとMicrosoft Entra IDを同期するツール。ユーザー情報の一元管理に利用。

13 ログオンスクリプト ユーザーがログオンした際に自動実行されるスクリプト。ドライブ割り当てや設定変更などに使用。

14 BitLocker Windowsのドライブ暗号化機能。紛失・盗難時の情報漏洩を防止。

15 Windows Defender Microsoft純正のウイルス対策ソフト。リアルタイム保護や脅威検出を提供。

16 ファイアウォール ネットワーク通信を制御し、外部からの不正アクセスを防ぐ。

17 MFA 多要素認証。パスワードに加えてスマホ通知や生体認証などを使い、セキュリティを強化。

18 VPN インターネット上で安全な通信を確保する技術。社外から社内ネットワークに安全に接続可能。

19 ドメインコントローラー Active Directoryの中心的な役割を担うサーバー。ユーザー認証やポリシー管理を行う。

20 Windows Autopilot 新しいデバイスの初期設定を自動化するクラウドベースのサービス。IT部門の負担軽減に貢献。

21 パスワードハッシュ同期 [PHS]
オンプレミスADのユーザーパスワードを暗号化されたハッシュ形式でEntra IDに定期的に同期する方式。
クラウドサービスへのサインイン時はEntra ID側で認証が完結するため、オンプレミスADが利用できない状況で
もクラウド認証が可能。

22 パススルー認証 [PTA] クラウドサービスへのサインイン要求をEntra IDからオンプレミスADにリアルタイムで転送し、オンプレミス
ADで認証を行う方式。パスワード情報はクラウドに保存されない。PTAエージェントの設置が必要。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

23 ACL（Access Control List） ユーザーやグループごとにファイルやフォルダーなどのリソースへのアクセス権（読み取り・書き込みなど）を
細かく制御するためのリスト。

24 ADFS
（Active Directory Federation Services）

オンプレミスADとクラウドサービス間でADFSサーバーを使い、認証連携（フェデレーション）を行う方式。ユ
ーザーがクラウドサービスにアクセスすると、ADFSがオンプレミスADで認証し、トークンを発行してクラウド
側に渡す。高度な認証要件やSSOなどに対応できるが、サーバーや証明書管理など構成・運用が複雑。

25 PTA エージェント パススルー認証を実現するためにオンプレミスに配置するエージェント。クラウドからの認証要求をADに転送。

26 Web アプリケーションプロキシ
（Web Application Proxy）

オンプレミスのWebアプリケーションに外部から安全にリモートアクセスするための、リバースプロキシ機能を
提供する役割を担う。
これは、外部ユーザーの認証を代理で行い、オンプレミスのアプリケーションへのアクセスを許可または拒否す
る役割を果たす。

27 シームレスSSO ユーザーがパスワード入力なしで自動的にサインインできる機能。PTAやPHSと併用可能。

28 CNAMEレコード あるドメイン名（エイリアス）を別のドメイン名（正規名）に紐付けるDNSレコードの一種。

29 UPN
UPNサフィックス

ユーザーのログインID（例：user@example.com）。UPNサフィックスはドメイン部分で、Entra IDとの整合
性が重要。

30 WS-Trustエンドポイント
フェデレーションサービス（ADFSなど）がセキュリティトークンを発行・検証するためのインターフェースであ
り、特に認証連携プロトコルであるWS-Trustを実装したエンドポイントを指す。
SSOのようなシステムで、信頼関係のあるシステム間でユーザーを認証・認可するために使用される。

31 セキュリティ トークン サービス (STS) 認証後にトークンを発行するサービス。ADFSの一部として機能し、SAMLやWS-Trustなどに対応。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

32 イベントビューアー Windowsのログ管理ツール。認証エラーや同期のトラブルシュートに活用。

33 TPM（セキュリティチップ） デバイスに内蔵されたセキュリティチップ。BitLockerや証明書管理に使用される。

34 プロキシ クライアントとサーバーの間に入り、通信を中継・制御する仕組み。セキュリティやアクセス制御に活用。

35 Microsoft Sentinel Azureで提供されるSIEM／SOARソリューション。クラウドやオンプレミスなどのセキュリティログを集約し、
AIで脅威を検出・自動対応する。

36 dsregcmd /status Windowsで実行するコマンドで、デバイスのEntra ID参加状況やPRTなどの認証情報の状態を確認できる。

37 AzureAdPrt dsregcmd /status でPRTがデバイス上で取得できているかどうかを示す項目。

38 OU（Organizational Unit） Active Directoryでユーザーやコンピューターなどのオブジェクトを階層的に整理・管理するための単位。部署や
役割ごとに分けて、グループポリシーの適用や管理権限の委任がしやすくなる。

39 フォレスト Active Directoryの最上位の管理境界で、1つ以上のドメインを含み、セキュリティポリシーなどを共有する単位。
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2. デバイス管理の基本と背景
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テレワークやクラウドサービスの普及により、業務リソースへのアクセス経路が多様化しています。このような環境では、「誰が」「どのデバイスで」
「どこから」アクセスしているかを適切に管理することが、セキュリティやコンプライアンス、業務効率の観点から不可欠です。
このためには、ID管理（ユーザー認証・権限管理）とデバイス管理（端末の識別・状態管理）の両方が重要な役割を果たします。

IT環境の変化がもたらす課題

リモートワーク・BYODの普及：社外や私物デバイスからの
アクセスが増加し、従来のオンプレミスADベースの境界型セ
キュリティでは対応困難に
クラウドサービスの活用：Microsoft 365 や SaaS 利用により、
オンプレミスADだけではクラウド上のリソースや多様なデバ
イス管理に限界がある

管理されていない場合のリスク

• マルウェア感染や情報漏洩のリスク
• 盗難・紛失時のデータ保護が困難
• シャドーITの温床となる可能性

課題に対する解決アプローチ

Entra IDでの統合管理と
準拠デバイスによるアクセス制御
ユーザーとデバイスを一元管理し、
信頼デバイスのみアクセスを許可

条件付きアクセスによる制御
ユーザーやデバイスの状態や場所に
応じてアクセス可否を自動判定

ハイブリッド参加による
段階的なクラウド移行
オンプレミスADとEntra IDの併用で
既存環境を活かしつつ移行を実現

Intune によるポリシー適用と
セキュリティ強化
MDM/MAM を通じてデバイス設定や
アプリを一括管理

ゼロトラストセキュリティの考え方に基づくアクセス制御

次のスライドでは、IDやデバイスの管理基盤である「オンプレミスActive Directory」と「Microsoft Entra ID」の違いについて見ていきます。
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IT環境の変化に対応するためには、従来のオンプレミスActive Directoryだけでなく、クラウド型のMicrosoft Entra IDの活用が重要となっています。
ここでは、両者の役割や管理範囲の違いを整理し、それぞれの強みや活用シーンを明確にしていきます。

Active Directory Microsoft Entra ID
提供形態 オンプレミス（Windows Server上で提供） クラウド（SaaSサービスとして提供）

使用目的 社内ネットワーク内のPCやサーバー、プリンターなどの認証・管理 Microsoft 365やSaaSサービスなどの認証・管理

管理対象 社内ネットワーク内のユーザー、Windowsデバイス、サーバー、
プリンターなど

クラウドサービスのユーザー、デバイス（PC、モバイル、BYOD端末含む）、
アプリケーション、SaaSサービスなど

認証方式 Kerberos / LDAP SAML / OpenID Connect / OAuth 2.0

デバイスの管理方法 グループポリシー（GPO） Intune / 条件付きアクセス

セキュリティモデル 境界型セキュリティ（ネットワーク内部を信頼） ゼロトラストセキュリティ（IDとデバイスの状態を検証）

強み 社内ネットワーク内に限定、Windows PCを中心とした構成が最適 インターネット接続環境下で、場所を問わず柔軟なデバイス管理が可能

利用シーン オフィス内業務、社内アプリ利用 テレワーク、モバイル、クラウドアプリ、BYOD対応

オンプレミス（ADで管理・制御）

社内ユーザー Windows PC ファイルサーバー プリンター

GPOによる
ポリシー適用

クラウド（Entra IDで管理・制御）

クラウドユーザー デバイス アプリケーション SaaSサービス

Intuneによる
ポリシー適用

社内ネットワーク インターネット
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前項で示したように、オンプレミスADとEntra IDは管理対象の範囲が異なるため、分断して運用するとことで、管理の複雑化やセキュリティリスク
の増大を招きます。
そこで、既存資産を活かしつつクラウドの利便性とセキュリティを両立させるハイブリッド構成が、現実的な解決策として不可欠になっています。

ハイブリッド構成とは
✔ オンプレミス AD と Microsoft Entra ID を連携し、ユーザー・デバイス・認証情報を統合管理する構成。
✔ 既存の AD 資産を活かしつつ、クラウドサービス対応や条件付きアクセスなどのセキュリティ機能も併用可能。
✔ Microsoft Entra Connect による自動同期（ユーザー・デバイス）で、管理を効率化し、管理者の運用負荷を軽減できる。

ハイブリッド構成では、ADとEntra IDがそれぞれ異なる管理領域を担い、接続環境に応じて適切なポリシーを適用します。

オンプレミスADの役割
・社内ネットワーク内の認証と社内資産へのアクセス制御
・GPOによるWindows PC（社内端末）の構成管理とポリシー適用
・社内環境におけるセキュリティポリシーの一元管理

Entra IDの役割
・クラウドサービスへの認証とアクセス管理（Microsoft 365、SaaS）
・デバイス管理と構成制御（PC、モバイル、BYOD）
・Intune によるセキュリティポリシーとアクセス制御の適用

Entra Connectによる
ユーザー・デバイス同期

ポリシーの適用範囲

クラウド環境（Entra ID）

クラウドユーザー デバイス アプリケーション SaaSサービス

オンプレミス環境（AD）

社内ユーザーファイルサーバー プリンター Windows PC

GPOで社内ネットワーク環境の制御 Entra ID/Intuneでクラウド環境の制御



Cloud Support Center 13

ハイブリッド構成では、Windows PCをオンプレミスのADとクラウドのEntra IDの両方で管理します。
端末の接続先（社内／クラウド）や適用するポリシーに応じて、管理機能をどちらが担うかを明確にすることが重要です。
なお、ADとEntra IDの両方で管理できるのはWindows PCに限られ、モバイル端末やBYODはEntra IDによるクラウドベースの管理が中心となります。

2.3. ハイブリッド構成におけるADとEntra IDの連携と役割分担

管理項目 制御内容 AD（GPO） Entra ID（Intune）
ログイン（Windows PC） Kerberos認証による社内ログイン制御

ログイン（クラウド） OAuth認証＋条件付きアクセスによるクラウド制御

PCの基本設定 スタートメニューの構成やパスワードポリシー、ログオンスクリプトの適用

デバイス保護 BitLocker自動有効化、Windows Defender構成、ファイアウォール設定

アクセス制御 条件付きアクセス、MFA連携、準拠状態に基づくアクセス制御

機能・操作制限 USB・カメラ・Bluetooth制限、リモートロック・ワイプなど

更新管理 Windows Updateポリシー、タイミング制御、再起動制御

アプリ管理 アプリの配布、削除、更新、利用制限
社内アプリ：ADで認証・制御、クラウドアプリ：Entra IDで認証・制御

ネットワーク構成 Wi-Fi設定、VPN構成、証明書の配布など

社内リソースアクセス ファイルサーバーやプリンターへのアクセスをACLで制御

クラウドサービスアクセス 条件付きアクセスによるクラウドサービス（SharePoint、Teams等）の接続制御

※本表は、ハイブリッド構成におけるWindows PC管理で、各項目の管理主体（AD／Entra ID）を明確にすることを目的としています。
機能的に両方で対応可能な項目もありますが、ポリシーの競合や運用の複雑化を防ぐため、推奨される管理方法のみをチェックしています。ポリシー競合により
設定が正しく反映されない、またはセキュリティリスクが生じる可能性があるため、最終的な管理主体は組織の要件や構成に応じて慎重に判断してください。
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2.4. デバイスが ID 管理基盤に「参加」するとは
ADとEntra IDの統合により、デバイスもID管理基盤に参加することで、ハイブリッド構成での統合管理が可能になります。

デバイス参加とは？

✔ デバイスが ID 管理基盤（AD または Entra ID）に登録され、認証・ポリシー適用の対象となる状態。
✔ 参加によって、ユーザー認証、アクセス制御、セキュリティポリシーの適用が可能になる。

デバイスがID管理基盤に参加する方法には、下記3つの形態があります。それぞれの構成には特徴と適用シーンがあり、組織の環境や運用方針に
応じて最適な参加形態を選択することが重要です。本資料では、この中でもハイブリッド参加について詳しく説明いたします。

項目 ドメイン参加 Entra参加 Entra ハイブリッド参加

概要 オンプレミスADにデバイスをドメイン参
加させ、社内ネットワークで管理

デバイスをEntra IDに直接参加させ、クラウド
ベースで管理

ADにドメイン参加したデバイスをEntra IDにも登録
し、両方で管理

管理基盤 オンプレミスAD Entra ID 両方（AD + Entra ID）

ポリシー適用 GPO Intune / 条件付きアクセス GPO + Intune 両方適用可能

対象デバイス/OS Windows PC Windows PC
iOS、Android、macOSはEntra登録 ※1

Windows PC（AD＋Entra IDで管理）
iOS、Android、macOSはEntra登録 ※1

ユースケース オンプレミス資産が多い企業 クラウド移行済み／新規クラウド導入企業 オンプレミス資産を活かしクラウドも使いたい企業

メリット 既存資産との親和性が高い クラウドベースで柔軟な管理と制御が可能 柔軟な移行と両環境の活用

注意点 クラウド連携が弱い オンプレミス資産との統合が困難 設定・運用が複雑になりがち

※1 iOS、Android、macOS（BYOD含む）はEntra参加ではなく、Entra IDへの「登録」によりIntune管理が可能です。
「Entra登録」は主に個人所有デバイスを対象に、業務アプリ単位でのセキュリティ制御を行う仕組みであり、
「Entra参加」は企業所有のWindowsデバイスをEntra IDに完全統合し、デバイス全体を管理する方式です。
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3. Microsoft Entra 
ハイブリッド参加とは
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3.1. Microsoft Entra ハイブリッド参加とは

✔ ハイブリッド参加とは、オンプレミスの AD に参加している Windows デバイスを、同時にEntra IDにも参加させる仕組み。
✔ これにより、SSO、条件付きアクセス、Intune 連携などのクラウド機能を活用可能。
✔ 特に、既存でオンプレミス AD を運用しており、Microsoft 365 などのクラウドサービスを導入済み/または導入予定で、

Microsoft 365 や Intune などのクラウドサービスと統合したデバイス管理を実現したい企業に適している。

Microsoft Entra ハイブリッド参加とは？

メリット

• SSO（シングルサインオン）
オンプレミスADの認証情報で、Microsoft 365などクラウドサービ
スに自動ログインが可能。

• 条件付きアクセスの適用
Entra IDのポリシーで、MFAや場所・デバイス条件によるアクセス
制御が可能。

• Intuneによるデバイス管理
クラウドベースでセキュリティポリシーやアプリ配布が可能。

• 自動デバイス登録
GPOやEntra Connectで、PCを自動的にEntra IDに登録できる。

• クラウドへの段階的な移行
既存ADを活かしつつ、クラウド管理へ段階的に移行可能。

注意点

• オンプレミスADへの依存
ドメインコントローラーとの定期接続が必要で、社外などで接続で
きない場合、ログインやパスワード変更に影響が出ることがある。

• 構成の複雑さ
Entra Connect、GPO、証明書管理など複数の要素が絡むため、
設計・運用に一定の知識が必要。

• デバイス管理の二重化
GPOとIntuneのポリシーが競合することがあり、意図しない設定
や動作の原因になるため、管理方針の整理が必要。

• トラブル時の切り分けが複雑
オンプレミスとクラウドの両方が関与するため認証や登録など、
問題の原因特定に時間がかかることがある。
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3.2. ハイブリッド参加の仕組み

1：オンプレミス環境でのドメイン参加とポリシー適用
• Windowsデバイスは社内ネットワーク上のADにドメイン参加済み。
• ドメイン参加により、デバイスはADの管理下に置かれ、GPOによる設定
が適用可能となる。

• GPOでは、WindowsデバイスのIntuneへの自動登録を許可するための
「MDM自動登録ポリシー」を構成する。

2：ユーザー・デバイス情報のクラウド同期
• Microsoft Entra Connect によって、オンプレミス AD からEntra ID 

へユーザーおよびデバイス情報を同期する。
• Entra Connectの構成時に、オンプレミスADにSCP（サービス接続ポイン
ト）が作成される。

• 同期は一方向（オンプレミス → クラウド）で定期的に実行される。
※ユーザーやデバイスの管理は、オンプレミスADで行うことを推奨。

WindowsデバイスがオンプレミスADに参加し、ハイブリッド参加を経てIntuneによるMDM自動登録が完了するまでの技術的な流れを解説します。
この仕組みは、マネージド環境を前提としていますが、フェデレーション環境でも基本的な流れは同じで、一部の認証処理のみ異なります。
なお、構成手順や両環境の違いは次章（21スライド）で説明します。

SCP（Service Connection Point）の役割
• ADに作成される構成オブジェクトで、Entraテナント情報（テナントID、参加URLなど）を保持する。
• ドメイン参加済みのWindowsデバイスが、Entra IDへのハイブリッド参加先を識別するために参照。
• Entra Connectの構成時に自動作成され、正しく構成されていないとハイブリッド参加が失敗する可能性がある。

オンプレミス（社内ネットワーク）

Windows11

①ドメイン参加

Microsoft 
Entra Connect

ドメインコントローラー（AD）

①GPO適用

Microsoft Entra ID

Microsoft Intune

クラウド（インターネット）

④GPOによる
MDM自動登録

②ユーザー・デバイス同期

③Windowsサインイン/
デバイス登録

構成時にSCPを作成
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3.2. ハイブリッド参加の仕組み

3：ユーザー認証とハイブリッド参加の確立
• デバイス情報の同期後に、ユーザーがAD資格情報でWindowsにサインイ

ンをすると、デバイスはSCPを参照してEntra IDへの登録を試行する。
• 成功すると、デバイスはEntra ID上で「ハイブリッド参加済み（Hybrid 

Join）」として登録される。

4：IntuneへのMDM自動登録
• GPOで構成された「MDM自動登録ポリシー」が有効な場合、ユーザーの

Windowsサインイン後にIntuneへの登録処理が開始される。
• MDM自動登録では、Entra IDの認証情報（PRT）を使用して、ユーザ

ー操作なしでIntuneにデバイスが登録される。
• Intune側では、「MDMユーザースコープ」設定により、対象ユーザーが

自動登録の対象として判定される。
• Intuneに登録されたデバイスには、構成プロファイル、アプリ配布、

セキュリティポリシーなどがクラウドベースで適用される。

PRT（Primary Refresh Token）とは？
• ハイブリッド参加済みのWindowsデバイスで、ユーザーが組織アカウントでサインインした際に発行される認証トークン。
• PRTには、Entra IDのアクセストークンを取得するための情報が含まれており、クラウドサービス（Microsoft 365、Intuneなど）へのSSOを可能にする。
• 条件付きアクセスの仕組みにも利用され、正しいデバイスからのアクセスかどうかを確認する役割も果たす。

※本構成は、既存のオンプレミスADに参加しているデバイスを前提としており、
GPO による Intune自動登録を採用しています。
新規デバイス展開時には Windows Autopilot を利用することでIntuneの自動登録も可能です。

オンプレミス（社内ネットワーク）

Windows11

①ドメイン参加

Microsoft 
Entra Connect

ドメインコントローラー（AD）

①GPO適用

Microsoft Entra ID

Microsoft Intune

クラウド（インターネット）

④GPOによる
MDM自動登録

②ユーザー・デバイス同期

③Windowsサインイン/
デバイス登録

SCPを参照
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3.3. ハイブリッド参加のユースケース

ハイブリッド参加は、企業のIT環境や業務スタイルに応じて柔軟に活用できる仕組みです。
ここでは、クラウドサービスの導入、働き方改革、セキュリティ強化など、代表的なシナリオにおけるハイブリッド参加の活用例をご紹介します。

例1：Microsoft 365導入・クラウド移行期

■目的
クラウドサービス統合と段階的移行

■背景
Microsoft 365を導入済み、オンプレミスAD管
理負荷が高く、SSO未整備

■活用ポイント
• ADとEntra IDを同期し認証を統一
• デバイスを両環境に参加、SSOで利便性向上
• 段階的にクラウド認証へ移行

■ 効果
運用効率向上・ユーザー利便性向上

例2：ハイブリッドワーク推進

■目的
社外アクセスの安全性と利便性を両立

■背景
テレワークや出張で社外利用が多く、端末管理
とアクセス制御の必要性が高い

■活用ポイント
• Entra ID認証で社外からも安全アクセス
• 条件付きアクセス、MFAでリスク制御
• Intuneで端末状態やポリシーを一元管理

■ 効果
安全な社外アクセス・運用負荷低減

例3：セキュリティ・ガバナンス強化

■目的
ゼロトラストに基づくアクセス制御・監査強化

■背景
情報漏えいリスク・内部統制要件に対応が必要

■活用ポイント
• 登録済みデバイスのみアクセス許可
• ADポリシーとクラウド制御を併用
• Defender/Sentinelで脅威検知・ログ分析

■ 効果
セキュリティ強化・コンプライアンス対応
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4. ハイブリッド参加の導入ステップ
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4.1. 導入ステップの前提：認証方式の選定

ハイブリッド参加（Entra ConnectでオンプレミスADとMicrosoft Entra IDを同期）を導入する際、
「クラウドサービス（Microsoft 365など）にユーザーがサインインする時、どの仕組みで認証を行うか（認証方式）」を選択する必要があります。
認証方式には、パスワードハッシュ同期（PHS）、パススルー認証（PTA）、フェデレーション（ADFS）があり、方式によってハイブリッド参加の
導入手順や運用負荷が変わるため、事前に最適な方式を比較・選定することが重要です。

本章では、マネージド環境（パスワードハッシュ同期 [PHS]／パススルー認証 [PTA]）とフェデレーション環境（ADFS）における
認証の流れや必要な構成要素の違いを整理し、それぞれの導入ステップについて解説します。

マネージド環境 フェデレーション環境
認証方式 パスワードハッシュ同期 [PHS]／パススルー認証 [PTA] フェデレーション[ADFS]

Windows デバイスのログイン オンプレミス AD に対して Kerberos 認証（ドメイン参加） 同左（オンプレミス AD に対して認証）

Entra IDへのログイン
PHS：Entra IDがクラウドに同期された情報で直接認証
PTA：Entra IDがPTAエージェントを通じてオンプレミスADに
問い合わせて認証

Entra IDが ADFS にリダイレクトし、ADFS がオンプレミス AD に問
い合わせて認証

SSO の実現方法 PRT（Primary Refresh Token）による SSO ADFS による SSO、PRT（Primary Refresh Token） による SSO

可用性の影響範囲
PHS：Entra ID側が主
PTA：Entra ID＋PTAエージェントとオンプレミスADの
可用性に依存

ADFS / Web アプリケーションプロキシ の可用性に強く依存
（停止時はクラウドアクセス不可）

管理の複雑さ 比較的シンプル（特に PHS）
※ PTA はエージェントの管理が必要

高度な構成が必要
（ADFS サーバー、Web アプリケーションプロキシ、証明書管理 等）

選定ポイント 小〜中規模環境向け、クラウド主体の運用に最適、
オンプレ依存を減らしたい場合

大規模環境向け、オンプレミスAD を活用したい環境、
多拠点・高可用性・高度な認証制御が必要な場合
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ハイブリッド参加の導入にあたっては、マネージド環境・フェデレーション環境を問わず、共通して満たすべき前提条件と事前準備があります。
これらは、デバイスの登録やIntuneとの連携を正常に行うための基盤となり、導入後のトラブルを未然に防ぐためにも、確実な整備が求められます。

ソフトウェア・構成要件
• ADが構築済みで、Windows デバイスがオンプレミスADにドメイン参加済みであること
• ドメインコントローラーが Windows Server 2008 R2 以降で構築済みであること（Windows 10 以降のデバイスに対応）
• Microsoft Entra Connect バージョン 1.1.819.0 以降（最新バージョン推奨）がインストールされていること
• ユーザーオブジェクトとデバイスのコンピューターオブジェクトが、Microsoft Entra Connect の同期対象 OU に含まれていること
• デバイス属性がMicrosoft Entra Connectの同期対象に含まれていること

ネットワーク要件
• デバイスが組織ネットワーク内から以下の Microsoft リソースにアクセス可能であること

○ https://enterpriseregistration.windows.net（デバイスの登録処理に使用）
○ https://login.microsoftonline.com（ユーザーのサインインとトークン取得に使用）
○ https://device.login.microsoftonline.com（デバイスの認証とトークン取得に使用）
○ https://autologon.microsoftazuread-sso.com（シームレスSSO使用時）

• ハイブリッド参加されたデバイスは、ドメインコントローラーへの定期的なネットワーク接続が必要
※ 定期的な接続がない場合、デバイスの認証やログイン、パスワード変更などに支障が出る可能性がある

管理者要件
• Microsoft Entra テナントのグローバル管理者の資格情報
• オンプレミスADの、フォレストごとのエンタープライズ管理者資格情報

4.2. ハイブリッド参加 導入時の前提条件・事前準備（共通）
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4.2. ハイブリッド参加 導入時の前提条件・事前準備（共通）

デバイス要件
• Windows 11、Windows 10
• Windows Server 2016、Windows Server 2019、Windows Server 2022
★ 最新バージョンの Windows にアップグレードすることを推奨

Entra IDのカスタムドメインの検証
• Entra IDテナントに、使用するカスタムドメインが追加・検証済みであること（例: user@contoso.com）
• カスタムドメインのDNSゾーンに以下のCNAMEレコードを設定する：

（例）○ enterpriseregistration：enterpriseregistration.windows.net
○ enterpriseenrollment：enterpriseenrollment.manage.microsoft.com

デバイスがEntra IDテナントを自動検出し、ハイブリッド参加やMDM登録を正しく行うため。

ライセンス要件

• Entra ID P1 または P2：条件付きアクセスやIntune連携などの機能を利用、Microsoft 365 E3/E5 や Business Premium等 に含まれる。
• Microsoft Intune：デバイスの MDM 管理に利用、Microsoft 365 E3/E5 や Business Premium等 に含まれる。

Intuneの構成
• Entra管理センターで「MDM ユーザー スコープ」を設定する

Microsoft Entraに参加したデバイスの中で、Intuneに自動登録される対象ユーザーを指定する設定。
Entra管理センターで「すべて」または「一部のグループ」を選択することで、自動登録の対象範囲を制御する。
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Microsoft Entra 登録済み状態のデバイスの処理
Windows 10 以降のドメイン参加済みデバイスがすでに Microsoft Entra に登録済みの場合、ハイブリッド参加との二重登録となる可能性があ
ります。この状態では認証や管理に競合が発生し、Intune や条件付きアクセスの動作に影響することがあります。

二重登録状態の回避
• Windows 10 バージョン[1803]以降の環境では、更新プログラム[KB4489894]が適用されていれば、同じユーザーがログインすることで、

Microsoft Entra 登録済み状態は自動的に削除され、ハイブリッド参加が優先されます。
• [1803]より前のバージョンでは、ハイブリッド参加を構成する前に、手動で登録状態を削除する必要があります。

4.3. ハイブリッド参加 導入時の考慮事項

単一のADフォレストから複数のEntra テナントへの接続

通常は、1つのADフォレストに対して1つの Microsoft Entra テナントを紐づける構成が推奨されます。
特殊要件により、1つのフォレストに複数のEntraテナントを接続することも可能ですが、設計や運用の複雑化に注意が必要です。
（例：グループ会社ごとに別テナントを使いたい等）

複数テナント構成の場合、SCP はADに設定せず、各デバイス側でローカルに SCP 情報を構成する必要があります。
これは、デバイスごとに異なるテナントへ登録させるための対応であり、Microsoft Entra Connect の標準機能では自動化されません。

ハイブリッド参加の導入にあたっては、マネージド環境・フェデレーション環境に共通する前提条件や事前準備に加え、構成や運用に関する重要
な考慮事項があります。
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UPN形式とPRT取得可否
ハイブリッド参加を構成する際、オンプレミスADのユーザーのUPN（User Principal Name）形式は、PRT（Primary Refresh Token）の取
得可否に直接影響します。PRTはSSOや条件付きアクセスの基盤となるため、UPNが適切に構成されていない場合、これらの機能が正常に動作し
ない可能性があります。
特に、UPNが「ルーティング可能」か「ルーティング不可」かによって、PRTの取得可否が変わるため、環境（マネージド／フェデレーション）
ごとにその違いを理解することが重要です。

4.3. ハイブリッド参加 導入時の考慮事項

※Windows 10 バージョン1803以降を対象としています。

■マネージド環境

★ハイブリッド参加を円滑に行うにはオンプレミスADのUPN形式を、クラウド側の Entra IDで検証済みのドメインと一致させることが推奨されます。

UPN形式 PRT取得可否 備考

ルーティング可能 ○ 取得可能 ドメインがEntra IDで検証済みであ
ること

ルーティング不可 ✕ 取得不可 UPN変更または代替UPNサフィッ
クスが必要

■フェデレーション環境
UPN形式 PRT取得可否 備考

ルーティング可能 ○ 取得可能 ドメインがEntra IDで検証済みであ
ること

ルーティング不可 ○ 取得可能 AD FS構成により可能。
ただし運用コスト・複雑性あり

ルーティング不可な UPN

• 例: user@contoso.local
• 社内ネットワークでのみ使用されるドメイン。

ルーティング可能な UPN
• 例: user@contoso.com
• インターネット上で有効なドメイン（DNS に登録されている）を含む。
• Microsoft Entra ID に検証済みドメインとして登録されている必要がある。

オンプレミスADでは、ユーザーのUPN（User Principal Name）として、主に以下の2つの形式が利用されます。



登録状況の確認
• Entra管理センターやIntune管理センターから、ハイブリッド参

加状況、MDM登録状況、準拠状態を確認する。
• PowerShellコマンド[dsregcmd /status]での確認も可能。

○ AzureAdJoined：YES（Entra ID にハイブリッド参加済み）
○ DomainJoined：YES（オンプレミスADに参加済み）
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4.4. ハイブリッド参加の導入ステップ（マネージド環境）
マネージド環境におけるMicrosoft Entra ハイブリッド参加から、GPO を用いた Intune への自動登録までの導入ステップを整理しています。

ユーザー同期の構成
• Microsoft Entra Connectで、オンプレミスADのユ

ーザー、グループ情報をEntra IDに同期する。
• パスワードハッシュ同期（PHS）またはパススルー
認証（PTA）を選択する。

ハイブリッド参加の構成
• Entra Connect の「追加のタスク」から「デバイス

オプションの構成」を選択。
• 「ハイブリッド Microsoft Entra ID 参加の構成」を

実行。
• SCPを構成し、Entra テナント情報を AD に登録。

ライセンスの割り当て
• 同期されたユーザーに対して、Microsoft 365管理セ

ンターからIntune、Entra ID等が含まれたライセン
スを割り当てる。

GPOによる自動登録設定
• GPO を作成し、「コンピューターの構成 > 管理用テンプレート

> Windows コンポーネント > MDM > 既定の Azure AD 資格情
報を使用して自動の MDM 登録を有効にする」ポリシーを「有
効」に設定。

• 使用する資格情報の種類として「ユーザー資格情報」を選択し、
対象ユーザーが含まれるセキュリティグループにGPOを適用。

ユーザーによるWindowsサインイン
• ドメイン参加済みデバイスでユーザーが Windows にサインイン。
• サインイン時、以下の処理がバックグラウンドで実行される。

○ Entra ID による直接認証により、ハイブリッド参加が開始
○ 取得したPRT を用いて Intune への自動登録が実行される

STEP
01

STEP
02

STEP
03

STEP
04

STEP
05

STEP
06
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フェデレーション環境では、オンプレADFSを通じて認証を行います。高度なセキュリティに対応できますが構成は複雑で、事前準備が重要です。

フェデレーション環境における前提条件
• Windows Server 2012 R2 以上に ADFS がインストールされていること。

本導入ステップは、ADFSがすでに構築済みであり、フェデレーション認証が利用可能な環境を前提としている。
• ADFSで、以下のWS-Trust エンドポイントが有効であること：

○ /adfs/services/trust/2005/windowstransport/
○ adfs/services/trust/13/windowstransport/
○ adfs/services/trust/2005/usernamemixed/
○ adfs/services/trust/13/usernamemixed/
○ adfs/services/trust/2005/certificatemixed/
○ adfs/services/trust/13/certificatemixed

• デバイスが組織ネットワーク内から、組織のセキュリティ トークン サービス (STS)にアクセスできること。

4.5. ハイブリッド参加の導入ステップ（フェデレーション環境）

フェデレーション環境におけるハイブリッド参加の技術的ポイント

■ADFS（Active Directory Federation Services）とは
• オンプレミスADの認証情報をクラウドサービスでも利用できるようにする仕組み。
• クラウドと社内ADの間で認証を仲介し、SSOを実現する。
■ハイブリッド参加における仕組み
・デバイスがEntra IDに登録される際、認証処理がADFS経由になる。 ※マネージド環境ではEntra IDが直接認証
・PRTは、ADFSのWS-Trustエンドポイントを利用して取得する。

オンプレミス（社内ネットワーク）

AD

ADFS

ユーザー・デバイス同期

認証 認証

リダイレクト

Entra ID
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4.5. ハイブリッド参加の導入ステップ（フェデレーション環境）
フェデレーション環境におけるMicrosoft Entra ハイブリッド参加から、GPO を用いた Intune への自動登録までの導入ステップを整理しています。

ユーザー同期の構成
• Microsoft Entra Connect を使用して、オンプレミ

スADのユーザーとグループを Entra ID に同期。
• 認証方式として ADFS を使用。

ハイブリッド参加の構成
• Entra Connect の「追加のタスク」から「デバイス

オプションの構成」を選択。
• 「ハイブリッド Microsoft Entra ID 参加の構成」を

実行。
• ADFS の情報を入力し、SCPを構成する。

ライセンスの割り当て
• 同期されたユーザーに対して、Microsoft 365管理セ

ンターからIntune、Entra ID等が含まれたライセン
スを割り当てる。

GPOによる自動登録設定
• GPO を作成し、「コンピューターの構成 > 管理用テンプレート

> Windows コンポーネント > MDM > 既定の Azure AD 資格
情報を使用して自動の MDM 登録を有効にする」ポリシーを「有
効」に設定。

• 使用する資格情報の種類として「ユーザー資格情報」を選択し、
対象ユーザーが含まれるセキュリティグループにGPOを適用。

登録状況の確認
• Entra管理センターやIntune管理センターから、ハイブリッド参

加状況、MDM登録状況、準拠状態を確認する。
• PowerShellコマンド[dsregcmd /status]での確認も可能。

○ AzureAdJoined：YES（Entra ID にハイブリッド参加済み）
○ DomainJoined：YES（オンプレミスADに参加済み）

ユーザーによるWindowsサインイン
• ドメイン参加済みデバイスでユーザーが Windows にサインイン。
• サインイン時、以下の処理がバックグラウンドで実行される

○ ADFS を経由した認証により、ハイブリッド参加が開始。
○ 取得したPRTを用いて、Intune への自動登録が実行される。

STEP
01

STEP
02

STEP
03

STEP
04

STEP
05

STEP
06
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4.6. ハイブリッド参加 導入時の注意点

本スライドでは、Microsoft Entra ハイブリッド参加と Intune 自動登録の導入における注意点を整理しています。
スムーズな展開のために、段階的な導入や適切な構成作業が重要です。

段階的な展開の推奨

全社一斉展開ではなく、テストグループを設定し、段階的に展開
することで、トラブル時の影響を最小限に抑えられる。

AutoPilotとの連携
ハイブリッド参加を前提とした新規デバイスの初期セットアップをする場合は、
GPOではなく、Windows Autopilot の活用が有効的である。
○ Microsoft Entra ハイブリッド参加
○ Intuneへの自動登録
○ ポリシー・アプリの自動配布
設定作業は、Windows ServerへのIntuneコネクタのインストールや
デバイスのAutopilot登録、Autopilotプロファイルの作成などが必要になる。

※Microsoftでは、新しいデバイスは Entra 参加によるクラウド展開を推奨しており、既存オンプレミス ADとの統合が必須の場合にのみハイブリッド参加を検討する。

項目 GPO配布 Autopilot

対象 既存デバイス 新規・再展開デバイス

適用タイミング ドメイン参加後 初回起動時

Intune登録 GPOでトリガー 自動登録

操作性 通常ログイン後に構成適用 最小限の操作で完了

ユーザーライセンスの確認

Intune登録には、対象ユーザーにIntuneライセンスが割り当てられて
いることが必須。
ライセンス未割り当てのユーザーでは自動登録が失敗するため、
事前にライセンスの一括割り当てを検討。
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4.7. 運用・管理のベストプラクティス

Microsoft Entra ハイブリッド参加を安定的に運用するためには、導入後のデバイス管理やセキュリティ対策が重要です。
ここでは、運用フェーズで意識すべき管理ポイントや、Intune・条件付きアクセスとの連携を含めた実践的な運用例を紹介します。

退職者や不要デバイスのクリーンアップ

• Entra IDで非アクティブデバイスの検出と手動削除運用を構築
→ 最終サインイン日時を基に非アクティブデバイスを検出し、手動またはスクリプトで削除する運用を構築。不要なデバイスの蓄積を防止。

• Intuneで「デバイスクリーンアップルール」を設定
→ 一定期間チェックインしていないデバイスを自動的に非表示または削除。セキュリティ基準を満たさないデバイスの整理に活用可能。

Intuneや条件付きアクセスとの連携運用

• Intuneでデバイス準拠ポリシーを設定
→ デバイスのセキュリティ状態（OS更新、ウイルス対策など）を評価し、準拠状況を判定

• 条件付きアクセスと連携し、「準拠デバイスのみアクセス許可」などのポリシーを構成
→ 非準拠デバイスからのアクセスをブロックし、情報漏洩リスクを低減

デバイス登録状況の定期監査
• Entra 管理センターで「すべてのデバイス」を定期的に確認

→ 登録状況や準拠状態を可視化し、異常なデバイスを早期に発見
• PowerShellによる一括監査スクリプトの活用

→ 大規模環境でも効率的にデバイス状態を収集・分析
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5. 導入時のトラブルシューティング
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5.1. 導入時のトラブルシューティング

Microsoft Entra ハイブリッド参加の構成や運用中には、デバイス登録や認証などさまざまな問題が発生することがあります。
ここでは、ハイブリッド参加導入時のトラブルを中心に、原因と対処方法をまとめています。

トラブル概要 内容 補足/参考情報

ハイブリッド参加の失敗
デバイスが Microsoft Entra にハイブリッド参加できず、dsregcmd /statusの
AzureAdJoined が「NO」となる。条件付きアクセスや SSO が機能しない。

参加エラーのトラブルシューティング

ハイブリッド参加後の認証の問題
（PRT取得失敗など）

ハイブリッド参加が完了しているにもかかわらず、SSOや条件付きアクセスが機
能しない。
dsregcmd /status の AzureAdPrt が「NO」と表示される場合、PRT取得に失敗
している可能性がある。

参加後の認証の問題のトラブルシューティング

ハイブリッド参加済みデバイスが
「保留中」と表示される

ハイブリッド参加を正しく構成完了したにもかかわらず、Entra管理センター上
で該当デバイスの「登録済み」欄が [保留中] と表示される。

Microsoft Entra ID の保留中のデバイス

レガシ OSを利用している場合
古い Windows デバイスで Microsoft Entra ハイブリッド参加が失敗する原因を
確認

下位レベルデバイスのトラブルシューティング

デバイス状態をより詳しく確認したい場合は、以下のページで紹介されている dsregcmd コマンドの出力を活用する方法が参考になります：
dsregcmd コマンドを使用したデバイスのトラブルシューティング
このコマンドを使うことで、デバイスが Entra IDに参加しているか、PRTが取得されているかなど、詳細な状態を確認できます。

https://learn.microsoft.com/ja-jp/entra/identity/devices/troubleshoot-hybrid-join-windows-current#troubleshoot-join-failures
https://learn.microsoft.com/ja-jp/entra/identity/devices/troubleshoot-hybrid-join-windows-current#troubleshoot-post-join-authentication-issues
https://learn.microsoft.com/ja-jp/troubleshoot/entra/entra-id/dir-dmns-obj/pending-devices?context=%2Fentra%2Fidentity%2Fdevices%2Fcontext%2Fdevices-context.json
https://learn.microsoft.com/ja-jp/troubleshoot/entra/entra-id/dir-dmns-obj/pending-devices?context=%2Fentra%2Fidentity%2Fdevices%2Fcontext%2Fdevices-context.json
https://learn.microsoft.com/ja-jp/entra/identity/devices/troubleshoot-hybrid-join-windows-legacy
https://learn.microsoft.com/ja-jp/entra/identity/devices/troubleshoot-device-dsregcmd
https://learn.microsoft.com/ja-jp/entra/identity/devices/troubleshoot-device-dsregcmd
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トラブル概要

デバイスが Microsoft Entra にハイブリッド参加できず、dsregcmd /status（Windows デバイスの 参加状態を確認するためのコマンド）の
[AzureAdJoined] が「NO」となる。条件付きアクセスや SSO が機能しない。

エラーコードの確認

• Windows 10 バージョン 1803 以降では dsregcmd /status の [Error Phase（エラーフェーズ）]と [Client ErrorCode（エラーコード）] 
が表示される。

• それ以前のバージョンではイベントビューアー（ID 304, 305, 307など）で確認。

5.2. ハイブリッド参加の失敗

補足

代表的なエラーコードは 公式ページ を参照。

フェーズ別の原因と対処法

• 事前チェックフェーズ：ドメイン参加が未完了、または社内ネットワークに接続できていない。
→ VPN接続や物理ネットワーク接続を確認し、DomainJoined = YES を確認。

• 検出フェーズ：SCPの構成ミスやネットワーク設定不備により、Entra IDとの接続に失敗。
→ Entra ConnectでSCP構成を確認し、プロキシやDNS設定を見直す。

• 認証フェーズ：Entra IDとの認証処理が失敗。フェデレーション環境ではADFSの設定不備が原因となることも。
→ WS-Trustエンドポイントや証明書設定を確認。

• 参加フェーズ：デバイスオブジェクトがEntra IDに同期されていない、識別情報の不整合。
→ Entra Connectの同期ステータスとOUフィルタリング設定を確認し、再起動後に参加処理を再試行。

確認したフェーズとエラーコードをもとに、原因と解決策を特定します。

https://learn.microsoft.com/ja-jp/entra/identity/devices/troubleshoot-hybrid-join-windows-current#troubleshoot-join-failures
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トラブル概要

Microsoft Entra ハイブリッド参加が完了しているにもかかわらず、SSOや条件付きアクセスが機能しない。
dsregcmd /status の [AzureAdPrt] が「NO」と表示される場合、PRT取得に失敗している可能性がある。

エラーコードの確認

• dsregcmd /status の「SSO State」セクションに [Attempt Status（実行結果）] や [Server Error Code（エラーコード）] が表示される。
• 詳細なエラーは Microsoft Entra の分析ログやイベントビューアー（ID 305など）でも確認可能。

主な原因と対処法

• デバイスが無効化・削除されており、Entra ID がデバイスを認証できない。
→ Entra 管理センターでデバイスが有効か確認し、必要に応じて再登録。

• 指定された UPN がEntra ID に存在しない。
→ UPNの入力ミスがないか確認し、オンプレミスのユーザーがEntra IDに同期されているかチェック。

• ユーザー名またはパスワードが正しくない、または変更直後で同期未完了。
→ 正しい資格情報でサインインしているか確認し、パスワード同期の完了を待つ。

• TPM（セキュリティチップ）が無効、またはネットワーク設定（プロキシなど）により認証情報の送受信が妨げられている。
→ TPMが有効か確認し、プロキシやセキュリティ製品が認証通信を遮っていないか見直す。

5.3. ハイブリッド参加後の認証の問題（PRT取得失敗など）

補足

代表的なエラーコードは 公式ページ を参照。

確認したエラーコードをもとに、原因と解決策を特定します。

https://learn.microsoft.com/ja-jp/entra/identity/devices/troubleshoot-hybrid-join-windows-current#troubleshoot-post-join-authentication-issues
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トラブル概要

Microsoft Entra ハイブリッド参加を正しく構成完了したにもかかわらず、Entra管理センター上で該当デバイスの「登録済み」欄が [保留中] 
と表示される。

原因

Entra ID 上のデバイス オブジェクトが削除された後に再同期されたことによって発生する。

■発生の仕組み
• デバイス側はすでにハイブリッド参加済みと認識している。
• Entra ID 側では、削除されたデバイスが再同期されたことで「新規デバイス」として扱われ、参加待ち状態（保留中）になる。
• そのため、Entra管理センター上の「登録済み」欄が [保留中] のままとなる。

■主な原因シナリオ
• 管理者がEntra管理センターや PowerShell でデバイスを削除した。
• オンプレミスAD で同期対象外 OU に移動され、Entra Connect により削除された。

5.4. ハイブリッド参加済みデバイスが「保留中」と表示される

対処法

「保留中」状態を解消するには、対象デバイスのハイブリッド参加を解除し、再構成する。
• 管理者権限で dsregcmd /leave を実行してデバイスの登録を解除し、再起動。
• その後、タスクスケジューラの「Automatic-Device-Join」タスクが実行され、デバイス登録が再開される。
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