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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

1 シャドーIT 企業の管理や承認を受けずに従業員が独自に導入・利用するITサービスやアプリケーション。

2 脅威ハンティング 既存の防御をすり抜ける脅威を能動的に探索し、潜在的な攻撃や異常を早期に検出するセキュリティ活動。予防的な対策の一環。

3 フィッシング攻撃 偽装メールやWebサイトを用いて利用者を騙し、認証情報や個人情報を盗み取る攻撃手法。多くの場合、正規サービスを装う。

4 ランサムウェア システムやファイルを暗号化し、復号のために身代金を要求する悪意あるソフトウェア。企業や個人に深刻な被害を与える。

5 サプライチェーン攻撃 取引先や外部ベンダーを経由して標的企業に侵入する攻撃。信頼関係を悪用するため防御が難しい。

6 GDPR EU一般データ保護規則。個人データの収集・利用・保護に関する厳格なルールを定め、違反には高額な制裁金が科される。

7 パスワードスプレー 多数のアカウントに対して、よく使われる少数のパスワードを試す攻撃手法。アカウントロックを回避しやすい。

8 権限昇格 攻撃者がシステム内でより高い権限を取得し、管理者レベルの操作を可能にする行為。侵害の影響を拡大させる。

9 MFA回避 多要素認証を無効化または迂回し、認証を突破する攻撃手法。高度なフィッシングやセッション乗っ取りで行われることが多い。

10 セッションハイジャック 認証済みのセッション情報を奪い、正規ユーザーになりすます攻撃。Cookieやトークンの盗難が典型的な手段。

11 エンドポイント ネットワークに接続する端末やデバイスの総称。PC、スマートフォン、IoT機器などが含まれ、攻撃対象になりやすい。

12 エクスプロイト攻撃 ソフトウェアやシステムの脆弱性を悪用し、不正な操作や侵入を行う攻撃。ゼロデイ攻撃もこの一種。

13 マルウェア 悪意のあるソフトウェアの総称。ウイルス、トロイの木馬、スパイウェアなどを含み、情報窃取や破壊を目的とする。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

14 コマンド&コントロール
（C&C通信）

攻撃者が侵入した端末やマルウェアを遠隔操作するための仕組みやサーバー。感染端末から情報を送信したり、追加の攻撃指
令を受け取るために利用される。

15 ブルートフォース攻撃 パスワードや暗号鍵を総当たりで試し、正しい組み合わせを見つける攻撃手法。時間と計算資源を大量に消費するが、弱い認
証情報には有効。

16 窃取情報 攻撃者が不正アクセスやマルウェアを通じて取得した認証情報や機密データ。ダークウェブで売買され、さらなる攻撃や詐欺
に利用される。

17 VPN インターネット上で暗号化されたトンネルを使い、遠隔地から安全にネットワークへ接続する仕組み。

18 ファイアウォール ネットワークの境界で通信を監視・制御し、不正アクセスや攻撃を防ぐセキュリティ機能。

19 MFA パスワードに加え、スマートフォンや生体認証など複数の要素で本人確認を行う仕組み。

20 SIEM/SOAR SIEMはログを収集・分析して脅威を検出する仕組み、SOARはインシデント対応を自動化するプラットフォーム。

21 リモートワイプ 紛失や盗難時に、遠隔からデバイス内のデータを消去する機能。

22 ビジネスメール詐欺（BEC） 企業の役員や取引先を装い、従業員に偽の送金指示や情報要求を行う詐欺手法。巧妙ななりすましで金銭や機密情報を狙う。

23 すり抜け対策・ゼロデイ攻撃 既知の対策を回避する新種の攻撃や、脆弱性が公開前に悪用されるゼロデイ攻撃への防御策。

24 サンドボックス 疑わしいファイルやプログラムを隔離された仮想環境で実行し、挙動を分析する仕組み。

25 機械学習 大量のデータからパターンや特徴を自動で抽出し、予測や分類を行う技術。セキュリティ分野では脅威検出や異常判定に活用
される。



1.1. 用語集

Cloud Support Center 7

本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

26 脅威インテリジェンス 世界中のサイバー攻撃情報や脅威動向を収集・分析し、攻撃手法や悪意あるIPアドレス、マルウェアの特徴などを体系化
した情報。セキュリティ対策の精度向上や迅速な対応に活用される。

27 MXレコード メールの配送先サーバーを指定するDNSレコード。ドメイン宛てのメールがどのサーバーに届くかを決定する。

28 メールゲートウェイ 外部と内部の間に配置され、メールの配送制御やセキュリティ検査を行う中継システム。

29 ASRルール マルウェアや攻撃者が悪用しやすい動作やアプリケーションの挙動を制限するセキュリティ機能。Windows Defenderで
設定し、標的型攻撃やゼロデイ攻撃のリスクを低減する。

30 EDR エンドポイント上の脅威検出・調査・対応を行うセキュリティ技術。リアルタイムで不審な挙動を監視し、インシデント
発生時の迅速な対応を支援する。

31 Active Directory（AD） Windows環境でユーザーやコンピューター、権限などを一元管理するディレクトリサービス。

32 ハッシュ値 パスワードなどのデータを一定の長さに変換した値。認証やデータ整合性の確認に使われる。

33 ドメインコントローラー（DC） Active Directoryの認証や管理を担うサーバー。ユーザー情報やポリシーを集中管理する。

34 AD FS Active Directory Federation Services。シングルサインオンや外部サービスとの認証連携を実現する機能。

35 Entra Connect オンプレミスADとEntra ID間でユーザーやグループ情報を同期するツール。

36 アウトバウンド通信（ポート443） インターネットへのデータ送信に使う通信。ポート443は主にHTTPS（暗号化通信）で利用される。

37 Entra ID Protection Entra ID環境のサインイン異常やアカウントリスクを検出・自動対応するセキュリティ機能。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

38 ネットワークトラフィック ネットワーク上で送受信されるデータの流れを指す。

39 OAuthアプリ OAuth認証を利用して外部サービスと安全に連携するアプリケーション、トークンを用いて認証情報を共有しない仕組み。

40 行動分析（UEBA） ユーザーやエンティティの行動を分析し、通常と異なるパターンを検出して脅威を特定するセキュリティ手法。

41 データ損失防止（DLP） 機密情報の漏えいを防ぐため、メールやファイル転送などを監視・制御する技術やポリシー。

42 秘密度ラベル・DLPポリシー 情報の機密度を分類するラベルと、それに基づき適用されるデータ保護ポリシー。

43 OS・ミドルウェア OS：ハードウェアを制御する基本ソフトウェア。
ミドルウェア：アプリケーションとOSの間で通信やデータ管理などの機能を提供するソフトウェア。

44 コンテナー アプリケーションとその実行に必要なライブラリや設定をひとまとめにした軽量なパッケージ。どの環境でも同じ動作を保証
できるため、開発・テスト・本番で一貫性を保ちやすい。

45 暗号資産マイニング 暗号資産の取引を検証し、ブロックチェーンに追加するために計算処理を行い報酬を得る行為。

46 SQL Server Microsoftが提供するリレーショナルデータベース管理システムで、構造化データの保存とクエリ処理を行う。

47 AWS・GCP AWSはAmazonのクラウドサービス群、GCPはGoogleのクラウドサービス群で、IaaSやPaaSを提供する。

48 Azure Arc オンプレミスや他クラウドのサーバー、データサービスをAzureの管理プレーンに統合し、Azureポリシーやセキュリティを
適用できるハイブリッド管理サービス。

49 vCore 仮想 CPU の単位で、処理性能をコア数ベースで指定・管理するためのリソース指標。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

50 ストレージアカウント Azure において Blob、File、Queue、Table など複数のストレージ サービスをまとめて管理するための論理的なコンテナー。

51 条件付きアクセス ユーザーやデバイスの状態に応じてクラウドリソースへのアクセスを制御するMicrosoft Entra IDの仕組み。

52 セッション制御 サインイン後のユーザー操作を制限し、クラウドアプリ内でのデータ取り扱いを保護する機能。
MDCAでは条件付きアクセスと連携し、クラウドアプリ利用中の操作をリアルタイムで監視・制御する。

53 SOC 組織内でセキュリティ・オペレーション・センター、ネットワーク監視・脅威検出・対応を行う専門チームや運用体制を指す。

54 CPU・メモリ コンピューターの処理能力を担う中央処理装置（CPU）、データやプログラムを一時的に保持する揮発性の記憶領域（メモリ）。

55 gMSA グループ管理サービスアカウント。Active Directoryで複数サーバー間で共有できる自動パスワード管理付きのアカウント。

56 Box 外部クラウドストレージサービス。クラウド上でファイルを安全に保存・共有し、コラボレーションを可能にする。

57 ワークロード クラウドやハイブリッド環境において稼働する仮想マシン、コンテナー、データベースなどの処理単位を指す。

58 SKU 製品やライセンスを識別するための一意のコードや単位。Microsoftでは、ライセンスの種類やプランを区別するために使われる。

59 Slack チーム内でのメッセージやファイル共有を行うクラウド型ビジネスチャットツール。

60 Salesforce 顧客管理（CRM）や営業支援をクラウドで提供するプラットフォーム。

61 セキュリティベンチマーク システムやクラウド環境のセキュリティ構成を評価するための標準的なガイドライン。業界団体や標準化機関が策定し、ベストプ
ラクティスを示す。
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2. 現代のセキュリティ課題と
Microsoft Defenderによる対策
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これらの課題は、攻撃が多層化・連鎖化していることに起因します。近年のサイバー攻撃は、複数の段階を経て進行する「攻撃チェーン」を
形成しており、各段階ごとに対策を講じる必要があります。次に、攻撃者の侵入から横展開、奪取までの流れを見ていきます。

クラウド利用やハイブリッド環境の拡大により、IT資産の管理は複雑化し、従来の防御では対応が困難になっています。ID管理、データ保護、
法規制対応など、企業は多様な課題に直面しています。本資料では、現代のセキュリティ課題とMicrosoft Defenderによる解決策を紹介します。

ネットワークセキュリティにおける課題

ハイブリッド環境・クラウド利用の拡大

・オンプレミス＋クラウド＋SaaSが混在し、把握や管理が難しい
・シャドーITで機密情報が非管理サービスに流出する危険

データ保護とコンプライアンス対応の難しさ

・誤送信や暗号化の不備による情報漏えいリスク
・GDPRや国内法など複雑な法規制への対応負荷

・膨大なアラート対応や脅威ハンティングが困難
・自動化と統合管理が不可欠だが専門人材が不足

セキュリティ運用の複雑化と人材不足

・パスワードスプレーや権限昇格などの攻撃が増加
・MFA回避やセッションハイジャックによる侵害リスク

IDベースの攻撃と認証情報の悪用

増加・高度化するサイバー攻撃

・フィッシング、ランサムウェア、サプライチェーン攻撃などが巧妙化
・メール、端末、クラウド、IDなど攻撃対象が広範囲
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現代の攻撃は一度で完結せず、複数のステージを段階的に進行します。メールでの侵入からエンドポイント、ID、クラウド、ITインフラへと広がる中、
どこかで攻撃を断ち切る（図のはさみマーク）ことが防御の鍵です。攻撃の進行を理解し、各段階で防御を実装することが重要です。
こうした攻撃チェーンの各段階に対し、Microsoft Defender製品群がそれぞれの役割で分担し、遮断を実現します。

①攻撃者が組織内へアクセスす
るための、最初の突破口を確保
フィッシングメールや不正サイ
トでユーザーを誘導し、添付フ
ァイルやURLを開かせる。

②端末を支配下に置き、攻撃の足掛かり
を固める
端末にマルウェアをインストールし、コ
マンド&コントロール(C&C通信)を通じ
て端末を遠隔操作。
さらに、ブルートフォース攻撃や窃取情
報を悪用し、不正アクセスを高度化。

③管理者権限の奪取とシステム横展開
侵害したユーザーアカウントからシステム全体
を操作できる管理者権限を奪取し、ドメイン全
体を掌握。
組織内の構成情報や機密データを収集。

④奪った権限でクラウド上の重要情報を持ち
出す
⑤業務を完全に停止させ、組織に致命的なダ
メージを与える
復旧手段（バックアップ）を奪ったうえで、
ネットワーク全体の他ホスト（サーバーや
PC）へ攻撃を拡大し、データを暗号化する
ことで、復旧が困難な状態を作り出す。
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前項の通り、現代の攻撃は複数の段階で進行するため、単一の防御では不十分で、攻撃全体をカバーする戦略が必要です。
Microsoftは、この課題に対応するために「ゼロトラストモデル」を基盤としたセキュリティ戦略を採用し、複数の製品群を連携させて防御を
強化しています。ここでは、Microsoftセキュリティの全体像と、その中心となるゼロトラストモデルについて説明します。

従来の境界防御モデル

・社内ネットワークを安全とみなし、外部からのアクセスを防ぐ考え方
・VPNやファイアウォールで境界を守ることが中心
課題：クラウド利用やリモートワークの普及により、境界が曖昧になり、
内部侵害やID乗っ取りに対応できない

ゼロトラストモデル

基本理念：「信頼しないことを前提に、すべてのアクセスを検証」
特徴：
・ユーザー、デバイス、アプリ、データすべてを常に確認
・最小権限アクセス（必要な権限のみ付与）
・継続的な検証（認証・認可を一度きりにしない）
目的：攻撃チェーン全体を防御し、境界に依存しないセキュリティを実現
実装例：条件付きアクセス、MFA、セッション制御など
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Microsoftのセキュリティは、ゼロトラストモデルを基盤に、ID・データ・デバイスを一元管理することで、組織全体のセキュリティ強化と運用効率
の向上を実現します。本図は、セキュリティ、コンプライアンス＆プライバシー、IDとアクセス管理の3つの領域に整理された製品群が連携する、
Microsoft統合セキュリティの全体像を示しています。

セキュリティ

✔ Microsoft Defender：脅威対策の中核製品群です。メール、エンドポイント、ID、
アプリ、クラウド環境を横断し、攻撃の検出・遮断・自動修復まで一元的に実施します。

✔ Microsoft Sentinel：クラウドネイティブなSIEM/SOAR製品です。多様なログやアラ
ートを集約し、脅威の自動検出・インシデント対応・運用自動化を実現します。

コンプライアンス＆プライバシー

✔ Microsoft Purview：データ保護とガバナンスを統合管理します。組織内のデータを自
動で分類し、機密情報の保護やコンプライアンス対応、監査証跡の管理を支援します。

✔ Microsoft Priva：プライバシー管理を支援します。個人データの利用状況やリスクを可
視化し、規制対応やデータ主体からの要求対応を効率化します。

IDとアクセス管理
✔ Microsoft Entra：IDとアクセスの統合管理をします。認証・条件付きアクセス・権限

管理を通じて、ゼロトラストを実現し、不正アクセスや情報漏えいを防ぎます。
✔ Microsoft Intune：デバイス管理とアプリ保護を提供します。モバイルやPCの設定管

理やアプリ配布、リモートワイプを一元化し、デバイスの安全な運用を支援します。

IDとアクセス管理
＜アクセスの検証と制御＞

Microsoft
セキュリティ

Microsoft 
Purview

Microsoft 
Priva

Microsoft
Entra

Microsoft
Intune

Microsoft
Sentinel

Microsoft
Defender

コンプライアンス＆プライバシー
＜データの保護とガバナンス＞

セキュリティ
＜脅威の検出と防御＞

本資料の対象
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前述の攻撃チェーンに対し、Microsoft セキュリティ製品群の中でも攻撃対策の中心となる Microsoft Defender製品は、ゼロトラストの考え方
に基づき、メールや Web、エンドポイント、ID、クラウドアプリ、IT インフラへと進行する各攻撃フェーズにおいて多層防御を提供します。
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このスライドでは、各製品がどの攻撃フェーズを防御し、どのような方法で脅威を検出・防御するのかを整理しています。
次の章では、各製品の詳細な機能について説明します。

攻撃フェーズ 製品名 主な防御内容

メール・サイト Defender for Office 365（MDO） メールやWeb経由の攻撃（フィッシング、悪意のある添付ファイル、不正URL）
を検出・遮断

エンドポイント Defender for Endpoint（MDE） 端末への攻撃（マルウェア、不正アクセス、遠隔操作）をリアルタイムで
防御・対応

ID Defender for Identity（MDI） IDや認証情報の悪用、権限の乗っ取り・横展開を検出し、封じ込め

クラウドアプリ Defender for Cloud Apps（MDCA） クラウドアプリの不正利用や機密データ流出、シャドーITを監視・制御

ITインフラ Defender for Cloud（MDC） クラウドやITインフラへの攻撃（サービス停止、横展開、暗号化）を検出・修復

補足：Microsoft Defenderの強み

他社のセキュリティ製品も高度な機能を提供していますが、Microsoft Defender は Microsoft 365 や Azure環境とネイティブに統合され、
ID 管理（Entra ID）、ログ分析（Sentinel）、デバイス管理（Intune）等と連携したセキュリティ運用の一元管理が可能です。
これにより、追加設定や複雑な連携作業を最小限に抑えつつ、運用負荷を軽減できます。
また、インシデント対応も単一ポータルで迅速に行えるため、対応効率の向上が期待できます。
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3. Microsoft Defender
製品別の機能概要
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Microsoft Defender for Office 365（MDO）は、メールやコラボレーションツールに対して、脅威の防止・検出、調査、対応を包括的に行う
クラウドベースのセキュリティソリューションです。

Microsoft Defender for Office 365とは

保護対象

Exchange Online
（メール）

SharePoint / OneDrive
（共有ファイル）

Teams
（共有ファイル・会話のリンク）

特徴

✔ 「最も狙われやすいメール経路」を重点的に守る
業務メールを狙ったさまざまな攻撃を多層的に検出・防御。

✔ 「日常業務で使う入口」をまとめて守る
加えてTeams、SharePoint、OneDrive など業務で使う
クラウドアプリを横断的に監視。

✔ 「人では見抜きにくい攻撃」も自動で検出
既知・未知の攻撃を機械学習や脅威インテリジェンスで自動判別。

✔ 自動化による運用負荷軽減
脅威検出後の調査や隔離・削除を自動化し、対応時間を短縮。

どのような脅威から守るのか

✔ フィッシング・なりすまし：偽のログインページや悪意あるリンク
で認証情報を盗む。送信者詐称や巧妙なメールも含む。

✔ ビジネスメール詐欺（BEC）：経営者や取引先を装い、送金や情報
提供をだます詐欺メール。

✔ マルウェア・ランサムウェア：添付ファイルやリンクを通じて侵入
し、システムを破壊・暗号化する攻撃。

✔ スパム：業務を妨害する大量の不要メールや悪意あるメール。
✔ ゼロデイ攻撃：未知の脅威や巧妙な攻撃手法を悪用。
✔ 悪意あるURLやファイル共有：Teams、SharePoint、OneDriveの

共有リンクやファイル経由の攻撃。
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防止・検出の主要機能

添付ファイルやリンク、フィッシングといった代表的な侵入経路を対象に、ユーザー操作前後で脅威を検出・ブロックする機能を提供します。

攻撃シミュレーションのトレーニング
フィッシング攻撃を想定した訓練メールをユーザーに配信し、セキュリ
ティ意識や対応状況を確認するための機能。
リンクのクリック、添付ファイルの実行といったユーザーの行動を可視
化・分析することで、組織全体のリスク状況を把握できる。

フィッシング対策（偽装分析）
メールのユーザー偽装やドメイン偽装を検出し、ユーザーを保護する機能。
機械学習と脅威インテリジェンスを活用してメールの内容や送信元を分析
し、危険なメールの隔離（検疫）や迷惑メールへの分類を行う。
例）ドメイン偽装：lila@c0ntoso.com
正規ドメイン：lila@contoso.com

Safe Links (安全なリンク)
メールやTeams、Officeアプリ内のリンクをクリックする際に、リンク
先をリアルタイムで検査し、悪意あるURLを警告・ブロックする機能。
メールのリンクは配信時に安全な形式に書き換えられ、クリック時に再
検査される。TeamsやOfficeアプリではリンクの書き換えは行われず、
クリック時に検査が実施される。検査中はMicrosoftの検証画面を経てリ
ンク先へ遷移、または悪意あるURLの場合は警告ページが表示される。

URLを検査⇒書き換え
メール配信

https://xxx.com/~~ ⇒ https://nam01.safelinks.~~~

リンククリック
再検査⇒警告・ブロック

Safe Attachments（安全な添付ファイル）
メールの添付ファイルや、SharePointなどの共有ファイルから、悪意
のあるファイルを検出する機能。
メールでは添付ファイルを配信前にサンドボックスで検査し、
SharePoint・OneDrive・Teamsではアップロード後に同様の動的解析
を行い、悪意のあるファイルを監視・ブロックする。

サンドボックスで検査 安全だと確認されたら配信

悪意のあるファイルはブロック
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調査・対応の主要機能

組織内で発生した脅威を迅速に把握し、影響範囲の特定から自動修復までを支援する機能を提供します。

脅威エクスプローラー（Threat Explorer）
組織内で検出された脅威を詳細に調査・分析するための機能。脅威
の検出状況を深く分析し、影響範囲や攻撃の傾向を可視化する。
さらに、特定した悪意のあるメールに対して、管理画面から直接
削除や移動などの一括操作を行う修復アクションを実行することで、
被害の拡大を迅速に阻止することが可能。

脅威トラッカー
脅威エクスプローラーで作成・保存した検索クエリを使って、
組織内の脅威を長期的に追跡・監視する機能。
組織内で再発する脅威や攻撃の動向を継続的に確認する。
保存したクエリは定期的に実行され、その結果を「追跡対象クエ
リ」や「トレンドキャンペーン」といったビューで可視化できる。

リアルタイム検出
組織内で発生している脅威をほぼリアルタイムで把握し、現在の
状況や傾向を分析するためのレポート機能。
フィッシングやマルウェアなどの攻撃を即座に可視化し、影響範
囲をグラフや詳細データで確認できる。

自動調査と修復（AIR）
アラートを起点に、脅威の影響範囲を自動的に調査し、適切な対
応を実行する機能。脅威と判定された場合、管理者の承認を得る、
または自動修復ポリシーに従って、不審なメールの削除やURLの
ブロックなどの修復アクションを実行できる。

アラート発生 自動調査 脅威の判定 修復アクション
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補足：プランごとの機能範囲

Microsoft 365 では、クラウドメールボックスを利用するすべての環境において、基本的なメール保護機能が標準で提供されています。
さらに、標的型攻撃や高度な脅威への対応には、Microsoft Defender for Office 365（Plan 1 / Plan 2）の利用が推奨されます。

機能カテゴリ 標準機能 Defender for Office 365 
プラン1

Defender for Office 365  
プラン2

マルウェア・スパム保護

Safe Links (安全なリンク)

Safe Attachments（安全な添付ファイル）

フィッシング対策（偽装分析）

攻撃シミュレーションのトレーニング

リアルタイム検出

脅威エクスプローラー（Threat Explorer）

脅威トラッカー

自動調査と修復（AIR）

本資料では主要機能のみを抜粋しています。詳細はMicrosoft公式ページをご確認ください。

MDOプラン選定ポイント

プラン1：メールやリンク、添付ファイルに対する基本的な脅威対策を強化したい場合
プラン2：基本対策に加え、攻撃の可視化、訓練、自動調査・修復まで含めた高度なセキュリティ運用を実現したい場合

https://learn.microsoft.com/ja-jp/defender-office-365/mdo-about
https://learn.microsoft.com/ja-jp/defender-office-365/mdo-about
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• メール・Teams・SharePoint・OneDriveをまとめて保護
Microsoft 365 全体を対象に、業務で使う入口を一元的に保護し、
フィッシングやマルウェア対策の漏れを防止。

• 「Safe Links」のクリック時点でのURL検査
URLをクリックした瞬間に遷移先の安全性を再確認するため、
メール受信後に攻撃サイトへ切り替わる「時間差攻撃」を防ぐ。

• なりすまし・フィッシング対策の強化
AI と機械学習を用いて、巧妙なビジネスメール詐欺（BEC）を
高精度に検出し、人の目では判断が難しい偽装メールも識別。

• 自動化による運用負荷軽減
自動調査と修復（AIR）により、脅威対応の工数と時間を大幅に
削減し、迅速な脅威封じ込めを実現。

• ユーザー教育の仕組み
実戦形式の攻撃シミュレーションにより、従業員の不審メール対
応力を向上し、人を狙う攻撃への“最後の防波堤”として強化。

メリット 導入時の注意点

• 既存のメールゲートウェイとの競合
既存メールセキュリティ製品との併用時は、MXレコードの設定や誤検
出に注意。MXレコードはメールの配送経路を決定するため、設定に誤
りがあるとMDOでメールを検査できない、または既存のメールゲートウ
ェイとの競合で遅延や不達が発生する可能性がある。

• 「Safe Attachments」の検出による配信遅延の可能性
添付ファイル解析時に数分の待ち時間が発生。回避には「動的配信（本
文を先に届け、解析後に添付ファイルを統合）」設定の検討が推奨。

• 誤検出時の運用体制
正当なメールがブロックされるリスクを想定し、管理者による迅速な解
放フローを策定。

• 設定の継続的なチューニング
過剰な一律設定は過検出の原因になるため、初期はブロックではなく警
告運用から開始し、組織の実態に合わせ段階的に検出レベルを最適化し
ていく必要がある。
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Microsoft Defender for Endpoint（MDE）は、PCやモバイル端末などのエンドポイントを保護するクラウドベースのセキュリティサービスで、
侵入前の予防から侵入後の対応までを包括的に行います。

Microsoft Defender for Endpointとは

Windows、Linux、macOS、iOS、Android

サポートOS

特徴

✔ クラウド分析による高度な脅威検出
クラウドベースの脅威検出により、エンドポイントの挙動を解析
し、リアルタイム保護とEDRによる高度な検出を実現。

✔ Microsoft脅威インテリジェンスの活用
膨大な脅威情報を基に、新たな攻撃手法にも迅速に対応。

✔ 自動化による運用負荷軽減
脅威検出後の調査・修復を自動化し、対応時間を短縮。

✔ 侵入後を検知する「EDR機能」
従来のウイルス対策をすり抜けた攻撃をリアルタイムな挙動分析
で検知し、被害の全容をタイムラインで可視化することで迅速な
対応を可能にする。

✔ マルウェア・ランサムウェア：ファイルの暗号化やシステム破壊を狙
う悪意あるプログラム。

✔ 正規ツールの悪用：PowerShell等の管理ツールを悪用した不正なコ
マンド実行。

✔ 横展開：侵害した端末を起点とした、ネットワーク内での被害拡大。
✔ エクスプロイト攻撃：OSやアプリのセキュリティ上の弱点を突いた

侵入。
✔ 持続的脅威（APT）：標的型攻撃で長期間潜伏し、情報窃取やシス

テム制御を行う。
✔ 物理デバイス経由の侵入：USBメモリ等を介したウイルスの拡散。
✔ 認証情報の窃取：メモリやキャッシュから権限を不正取得。

どのような脅威から守るのか
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侵入前の予防：主要機能

エンドポイントの脆弱性を管理し、攻撃面を減らすことで侵入を未然に防ぐ機能を提供します。

脆弱性の管理
組織のエンドポイントに存在するソフトウェアの欠陥や設定不備
を検出し、リスクに基づいて優先順位付けを行う機能。
露出スコア（脅威に対して企業のデバイスがどれほど脆弱である
かのスコア）によって環境全体のリスクを可視化し、OSやアプリ
のパッチ適用、設定変更など具体的な改善策を提示。
攻撃される前に脆弱性を解消し、セキュリティ体制を強化する。

次世代の保護
高度なAIや機械学習を用いて未知のマルウェアをリアルタイムで
検知・遮断する機能。過去のウイルス情報との照合だけに頼らず、
プログラムや文書ファイルなどが実行時に示す「動き」
（不審なファイル操作やシステム設定の不正変更など）を常に監
視することで、新種の脅威やシステムを悪用する巧妙な攻撃も迅
速に検出。
脅威を検出した際は、ポリシーに基づき自動的にブロックを行う
ため、侵入前の段階で感染拡大を確実に防止する。

攻撃面の減少 (Attack Surface Reduction: ASR)
攻撃者が侵入に利用する経路を事前に塞ぐ機能。ASRルールによ
り、マクロの実行や不審なスクリプトなど攻撃に使われやすい動
作を制限する。
さらに、ネットワークやWeb保護で悪意あるIPアドレスやURLへ
の通信をエンドポイントレベルで遮断し、攻撃の入り口を徹底的
に減らす。これらのルールや設定は、Microsoft Intuneを通じて
一元的に配布・管理を行う。

マクロの実行・
不審なスクリプトによる攻撃

エンドポイント

ASRルールで動作を制限、
悪意のあるIPアドレス・URLをブロック



EDR (エンドポイントでの検出と対応)
エンドポイント上の脅威をリアルタイムで検出し、調査から修復ま
で一貫して行う機能。機械学習と脅威インテリジェンスで不審な挙
動を分析し、攻撃の手口や影響範囲を可視化する。
検出後はデバイスをネットワークから切り離したり、悪意のあるフ
ァイルを停止・遮断するなどの対策を自動／手動で実施。
さらに、クラウドで収集したデータを分析し、攻撃の経緯をタイム
ラインで再現することで、原因特定と再発防止につなげる。
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侵入後の検出・対応：主要機能

侵入を許した後の脅威をいち早く検出し、被害の最小化と復旧を迅速に行うための機能を提供します。

自動調査と修復 (AIR)
アラートを起点に、関連するファイルやプロセスなどを自動的に
調査し、適切な対応を実行する機能。
脅威と判定された場合、管理者の承認を得る、または自動修復ポ
リシーに従って、ファイルの隔離やプロセス停止などの修復アク
ションを実行する。

高度なハンティング
組織内の膨大なログから、潜伏している未知の脅威を能動的に捜
索できる機能。
「KQL (Kusto Query Language)」という専用のクエリ言語を使
用し、最大30日間の生データに対して自由な検索が可能。
定義済みのクエリや独自の条件を使い、認証失敗の急増や不審な
プロセス起動などの異常パターンを検索することで、まだアラー
トになっていない攻撃の兆候を先回りして検出できる。

攻撃
（試行・侵入） 脅威検出 封じ込め・修復

自動調査と修復（AIR）
も利用可能

調査アラート生成
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補足：プランごとの機能範囲

MDEは、組織の規模や要件に合わせて以下3つのプランで提供されています。特に「Defender for Business」は、
Defender for Endpoint プラン2の主要機能を、中小企業（300ユーザー以下）でも手軽に利用できるように簡素化・最適化したプランです。

機能カテゴリ Defender for Business Defender for
Endpoint プラン1

Defender for
Endpoint プラン2

次世代の保護

攻撃面の減少（ASR）

脆弱性管理

管理者手動による脅威への対応実行

EDR（エンドポイントでの検出と対応） （中小企業向けに最適化）

自動調査と修復（AIR）

高度なハンティング

Defenderポータルでの一元管理

本資料では主要機能のみを抜粋しています。詳細はMicrosoft公式ページをご確認ください。
MDEプラン選定ポイント

Defender for Business：300ユーザー以下の環境において、EDRを含む基本的な高度防御を導入したい場合
プラン1： 予算を抑えつつ、次世代ウイルス対策や攻撃面の減少など、主に「侵入を防ぐ」ための基本的な防御機能を導入したい場合
プラン2： EDR、自動調査・修復、脆弱性管理までを活用し、侵入後の検知・対応も含めた強固な防衛体制を構築したい場合

3.2. Microsoft Defender for Endpoint

https://learn.microsoft.com/ja-jp/defender-business/mdb-faq#defender-for-business--defender-for-endpoint-plans-1---2---------
https://learn.microsoft.com/ja-jp/defender-business/mdb-faq#defender-for-business--defender-for-endpoint-plans-1---2---------
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• 多様なエンドポイントを一元的に保護
Windows、macOS、Linux、iOS、Androidなど、さまざまな
端末をまとめて防御・監視。

• 侵入前から侵入後までを一体で保護
侵入防止から侵入後の検知・対応までを一体でカバーし、「侵
入されない前提」ではなく「侵入を前提とした」セキュリティ
運用を可能にする。

• 脆弱性管理と予防的対策
端末の脆弱性を可視化し、優先度付けや修正ガイドを提供。
攻撃を受ける前の予防的なセキュリティ対策が可能。

• 高度な脅威検出・ハンティング機能
EDRやハンティング機能により、未知の攻撃や高度な脅威も早
期に発見・対応。

• 自動調査と修復（AIR）による運用負荷の軽減
検出した脅威に対して自動で隔離・修復を実行。インシデント
対応の迅速化と運用コスト削減に貢献。

メリット 導入時の注意点

• 既存アンチウイルス製品との競合確認
他社製品との排他設定や共存可否を事前に確認し、不要な競合や誤検出を
防ぐ。

• 端末登録方法の選定
端末のMDE登録はOSや規模により最適な手法が異なるため、組織ごとに
展開計画と事前検証が必須。

• ネットワーク要件の整備
エンドポイントに対する、Defenderクラウドサービスへの通信許可やプ
ロキシ設定など、必要なネットワーク要件を満たす必要がある。

• ASRルールの段階的適用
まずは「監査モード」に設定して影響範囲を可視化する。その後、検出ロ
グに基づき必要な除外設定を行ったうえで、安全が確認できたルールから
順次「ブロックモード」へ切り替える運用が推奨。

• OSによる機能差への注意
OSごとに利用できるセキュリティ機能や管理項目に違いがある。導入前
に各OSの対応状況を確認し、必要な機能が利用可能かを把握しておくこ
とが重要。
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Microsoft Defender for Identity（MDI）とはオンプレミスのActive Directory（AD）環境やハイブリッド環境を標的とした高度な攻撃から保護
するクラウドベースのセキュリティ製品です。攻撃前の予防から、進行中の攻撃の検出・修復まで、ID を狙った攻撃をリアルタイムで保護します。

Microsoft Defender for Identityとは

• オンプレミスActive Directory
• ハイブリッド環境（ADとEntra IDを同期）

対象環境

特徴と仕組み

MDIでは、ドメインコントローラー（DC）に「センサー」を配置するこ
とで、ログを収集し、異常な挙動を早期に可視化します。
（※ Entra ConnectやAD FS、AD CSにインストールすることも可能）
収集した情報はクラウドで分析され、Microsoft Defenderポータルで統
合的に管理・確認できます。

✔ 認証情報の窃取：攻撃者がパスワードや認証トークンを盗み、正規
ユーザーになりすましてシステムへ侵入。

✔ 横展開攻撃：侵害した1つのアカウントから、組織内の他のシステ
ムやユーザーへ攻撃を広げる。

✔ 権限昇格攻撃：通常ユーザーの権限から管理者権限など、より高い
権限を不正に取得し、システム全体を操作可能にする。

✔ Pass-the-Hash 攻撃：盗んだハッシュ値を使って認証を回避し、
他のシステムやアカウントへ不正アクセスする。

✔ 内部脅威：組織内部のユーザーや管理者が意図的に、または侵害さ
れたアカウントが不正な操作を行う。

どのような脅威から守るのか

オンプレミス

センサー
DC

Microsoft Defender 
for Identity

Microsoft Defender 
ポータル

解析・フィルタリング

視覚化・操作

監視・管理・調査

ログやトラフィックなど
の情報収集

分析・アラート
生成

センサーでは、認証関連のログやネットワークトラフィック、Windows
セキュリティログ、ADの構造情報、ユーザーの基本属性情報を収集できます。
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予防・検出の主要機能

不審な認証行動や横移動をリアルタイムで検出し、攻撃の拡大を防ぐ機能を提供します。

セキュリティ評価
オンプレミスとクラウドの ID インフラを横断的に評価し、既知
の脆弱な構成や誤設定を検出して可視化する機能。
センサーを利用してAD、Entra Connect、AD CS などの構成ミス
やレガシーコンポーネントの使用を監視し、修復ガイダンスとリ
スクの優先度を提供する。
これにより、管理者はリアルタイムに弱点を把握し、継続的なセ
キュリティ体制の改善が可能となる。

脅威の検出
攻撃者による不審な認証行動、横移動、特権昇格などをリアルタイ
ムに識別する機能。
センサーがドメインコントローラーや関連サーバーのトラフィック
とログを監視し、偵察や認証試行、Pass the Hash などの攻撃手口
を検出する。検出結果は詳細な証拠情報とともにアラートとして通
知され、Microsoft Defenderポータルで確認・調査が可能。

横移動パス
攻撃者が侵害したアカウントから高権限アカウントへ移動する可
能性のある経路を可視化する機能。ADの権限関係を分析し、どの
アカウントやマシンが横移動のリスクを持つかを特定する。
これにより、管理者は事前に権限や構成を見直し、攻撃の拡大を
防ぐための対策を講じることが可能。

攻撃の流れ

偵察
（資格情報の収集）

資格情報の侵害を
試みる

横移動

侵害したアカウント
から他のシステムや
高権限アカウントへ

移動

ドメイン支配

リアルタイムで検出
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調査・対応の主要機能

検出した脅威の影響範囲を迅速に調査し、修復アクションを実行する機能を提供します。

セキュリティアラート
検出した不審な認証行動や攻撃手法をリアルタイムで通知する機
能。アラートには攻撃の種類、影響範囲、関連するユーザーやデ
バイスなどの詳細情報が含まれ、調査に必要な証拠を提供する。
管理者は攻撃の進行状況や関連イベントを確認し、調査や修復ア
クションを実行できる。

修復アクション
検出された侵害アカウントに対して、該当するアクションを
Microsoft Defender ポータルから直接実行できる機能。
具体的には、アカウントの無効化、パスワードのリセット、セッ
ションの取り消し、侵害済みとしてのマークなどが可能。
これらの操作は、ドメインコントローラーにインストールされた
センサーの権限を利用して実行される。

※自動対応が必要な場合
「Microsoft Defender XDR」の「ID自動応答」機能を利用する。
これにより、攻撃の確信度が高い場合にシステムがリアルタイム
で判断を下し、管理者の介入を待たずに侵害アカウントの無効化
などの修復アクションを即座に自動実行することが可能。
※Microsoft Defender XDRについては、次章以降で説明

資産の調査
検出された脅威に関連するユーザー、デバイス、グループを詳細
に分析できる機能。タイムラインで過去のアクティビティを確認
し、攻撃の進行状況や影響範囲を把握する。
横移動パスの可視化により、潜在的な攻撃経路を特定し、管理者
が適切な対策を取るための情報を提示する。
さらに、調査画面から直接アカウントの無効化やパスワードリセ
ットなどの修復アクションを即時実行可能。
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• オンプレミスADの可視化
ブラックボックスになりがちなオンプレミスAD内の挙動（誰が、
いつ、何をしたか）を完全に可視化し、Defender ポータル
（クラウド）で一元管理が可能。

• 攻撃面の削減
横移動パスやセキュリティ評価により、事前に構成上の弱点を
特定・改善できる。

• リアルタイム検出
偵察、資格情報窃取、Pass-the-Hash、横移動、ドメイン支配
などの高度な攻撃を即時に検出。

• 調査・対応の効率化
詳細なアラート情報、タイムライン、横移動パスの可視化によ
り迅速な分析と封じ込めを支援。

メリット 導入時の注意点

• センサーの配置計画
ドメインコントローラー、AD FS、AD CS、Entra Connectのサーバーに
センサーを導入するため、CPUやメモリなどのリソース使用量への影響
を事前に評価する必要がある。

• ネットワーク要件の確認
センサーからMDIクラウドサービス（Azure）へのアウトバウンド通信
（ポート443）を許可する。プロキシ経由の場合は追加設定が必要。

• 権限設定
修復アクション（ユーザーの無効化等）を実行するには、ADに対して適
切な書き込み権限を持つ専用アカウント（推奨：gMSA）の設定が必須。

• 除外リストの検討
ID自動応答によって、止まっては困る「重要サービスアカウント」や
「経営層アカウント」をあらかじめ特定し、除外設定を検討。

• 運用監視体制
誤検出や対応遅延を防ぐため、アラート対応のフロー整備が必要。

• Entra ID単体運用の場合の注意
オンプレミスADがない場合、MDIでは脅威検出ができないため、
Entra IDの保護には「Entra ID Protection」を利用する。
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Microsoft Defender for Cloud Apps（MDCA）とは、クラウドアプリケーションの利用に伴うリスクや脅威から組織を保護するクラウドベースの
セキュリティ製品です。クラウドサービスの利用状況を可視化し、不正利用や情報漏えいなどの脅威をリアルタイムで検出・制御します。

Microsoft Defender for Cloud Appsとは

• Microsoft 365アプリ（Exchange, SharePoint, Teamsなど）
• サードパーティSaaS（Salesforce, Box, Google Workspaceなど）
• 組織内で利用されるクラウドアプリ全般（未承認サービスも含む）

対象サービス

✔ シャドーIT：未承認のクラウドサービス利用による機密情報の流出や管
理外のリスク。

✔ 不正アクセス：異常なログインや外部からの不正なクラウドサービス利用。
✔ OAuthアプリの悪用：外部アプリに与えた権限が悪用され、情報窃取や

不正な操作が行われるリスク。
✔ データ漏えい：クラウドサービスでの機密情報の不適切なアップロードや

共有。
✔ クラウド間攻撃連鎖：複数クラウドサービスをまたいだ攻撃による被害拡

大。

どのような脅威から守るのか 特徴

✔ シャドーITの可視化
ネットワークトラフィックログを収集・分析し、未承認クラウ
ドアプリを検出・リスク評価。

✔ 異常行動検出による脅威対策
ユーザー行動分析（UEBA）を活用し、異常なログインや大量デ
ータ移動などのリスクを検出。

✔ 機密データの検出と制御
クラウド上の機密情報を監視・検出し、アップロードや共有を
制御して情報漏えいを防止。
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主要機能

クラウドアプリの利用状況を可視化し、異常な操作や機密情報の漏えいを防ぐ機能を提供します。

Cloud App Discovery（クラウドアプリ検出）
組織内で利用されているクラウドアプリを自動的に識別・評価し、
リスクの全体像を把握できる機能。
ネットワークトラフィックや、31,000以上のクラウドアプリを網
羅したMicrosoft独自のアプリカタログを活用し、ユーザーがアク
セスするアプリやサードパーティ連携を検出する。
検出したアプリは90以上のリスク指標で評価され、セキュリティや
コンプライアンスの観点からリスクを可視化。
非承認アプリの利用や高リスクアプリが検出された場合は、あらか
じめ設定したポリシーに基づき自動でアラートが通知され、管理者
はアプリの承認・非承認の分類や、非承認アプリのブロックの対応
を実施する。 ※ブロックにはMDEとの連携が必要

クラウドアプリの識別 評価 通知・制御

脅威に対する保護
ポリシーを活用し、クラウドアプリ内でのユーザー行動やアクティ
ビティを監視して、異常な操作や脅威を検出する機能。
代表的なポリシーには、行動分析（UEBA）と機械学習を用いて、
不正ログインや大量ダウンロードなどの異常行動を検知する異常検
出ポリシー、ユーザー操作を監視するアクティビティポリシー、ク
ラウドストレージ上のマルウェアを検出するポリシーなどがある。
異常なユーザー操作やアプリ内の脅威が検出された場合は、即座に
アラートが生成され管理者に通知されるだけでなく、調査画面で詳
細なアクティビティ分析や関連イベントの確認が可能。
さらに、必要に応じてガバナンスアクションを実行し、ユーザーの
一時停止、再サインインの要求、管理者特権の取り消しなどの対処
を自動または手動で行える。

ポリシー定義 脅威の検出 アラートの通知 調査 対処
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主要機能

アプリガバナンス
Microsoft Entra ID、Google、Salesforce に登録された
OAuth アプリに対して、可視性・検出・制御を提供する機能。
組織内のアプリの権限や動作を監視し、リスク検出時にアラートを
発行、必要に応じてアプリを無効化してアクセスを制限する。
OAuthアプリはユーザー同意だけで広範な権限を取得できるため、
悪意あるアプリによる長期的な不正アクセスやデータ流出を防ぐ。

情報保護
データ損失防止（DLP）機能により、クラウドアプリ（Boxなど）
に保存される機密情報を検出・分類し、保護することが可能。
機密情報はMicrosoft Purviewの秘密度ラベルを用いて定義・分類さ
れ、ポリシーによってダウンロードや共有の制御などのガバナンス
アクションを適用することで、情報漏えいを防止する。
さらに、アラートやレポート機能を通じて、継続的な監視とコンプ
ライアンス管理を実現。

SaaS セキュリティ体制管理（SSPM）
クラウドアプリの設定や構成を評価し、セキュリティリスクやベ
ストプラクティス違反を可視化する機能。
SaaSアプリごとに脆弱な構成を検出し、推奨設定やセキュリティ
ガイダンスを提供する。管理者はダッシュボードでリスク状況を
一元的に把握し、継続的なセキュリティ強化を図る。
※SSPMの詳細な評価や管理機能を使うには、事前に対象SaaSア
プリとのAPI接続設定が必須。参考：対象SaaSアプリ

データの検出
（アプリ接続）

機密情報の定義
（秘密度ラベル）

ポリシー作成
（分類・制御の

条件設定）

監視・レポート
（アラート確認）

データの保護
（ダウンロード

制限など）

https://learn.microsoft.com/ja-jp/defender-cloud-apps/enable-instant-visibility-protection-and-governance-actions-for-your-apps#user-app-governance-and-security-configuration-visibility
https://learn.microsoft.com/ja-jp/defender-cloud-apps/enable-instant-visibility-protection-and-governance-actions-for-your-apps#user-app-governance-and-security-configuration-visibility
https://learn.microsoft.com/ja-jp/defender-cloud-apps/enable-instant-visibility-protection-and-governance-actions-for-your-apps#user-app-governance-and-security-configuration-visibility
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• シャドーITの可視化と制御
ネットワークやエンドポイントから検出したクラウドアプリの
使用状況を把握し、リスクスコアを算出・監視が可能。

• データ流出の防止（DLP）
クラウドアプリの機密情報を検出し、ラベルやポリシーに基づ
いて共有やダウンロードを制御することで、情報漏洩対策とコ
ンプライアンスを強化。

• SaaSセキュリティの改善
SSPMにより、アプリの設定ミスやセキュリティギャップを自
動検出し、是正事項も提示される。

• ポリシーによる運用負荷軽減
条件に応じたアラート発報、ガバナンスアクションなどが自動
化され、人的コストの低減に寄与。

• 外部連携アプリのリスク低減
OAuth連携アプリの権限や挙動を可視化・制御できるため、過
剰権限や不審なアプリを検出し、データ流出や不正アクセスを
防止。

メリット 導入時の注意点

• パイロット運用の徹底
本番導入前に、少人数のパイロットグループでアプリ接続やポリシー適
用の検証を行い、段階的展開を進める必要あり。

• ログ収集の構成検討
クラウドアプリの利用状況の把握や脅威検知には、ネットワークトラフ
ィックログやアクティビティログを利用する。そのため、ログ収集に関
する設定（ネットワークログ収集の構成、アプリ接続など）を事前に構
成することが必要となる。

• ポリシー設計の最適化
アプリ検知や情報保護、アクティビティ検知など、多数のポリシーを過
度に適用すると誤検出や業務影響が起こるため、慎重な設計が必要。

• 継続的チューニングとレビュー
アプリの利用状況や脅威環境の変化に応じてポリシーや検出ルールを定
期見直し・更新することが不可欠。
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Microsoft Defender for Cloud（MDC） は、Azure・AWS・GCPなどのクラウド環境やオンプレミス環境のセキュリティ状態を可視化・改善す
るクラウドベースのセキュリティ製品です。リソースを攻撃からリアルタイムで保護し、脆弱性を自動で検出・対処する役割を担います。

Microsoft Defender for Cloudとは

• Azureサービス ※ 参考：監視対象のサービス
• オンプレミス環境（Windows/Linuxサーバー、SQL Serverなど）
• マルチクラウド環境（AWSやGCPなど）

対象環境

✔ 設定ミス・セキュリティ不備：ストレージの公開設定や不要なポ
ート開放、更新未適用などの構成不備。

✔ 不正アクセス・アカウント侵害：盗まれた認証情報や過剰な権限
による不審なログイン。

✔ マルウェア・ランサムウェア：サーバーやワークロードで発生す
るマルウェアやランサムウェア。

✔ 脆弱性を突いた攻撃：OSやミドルウェア、コンテナの脆弱性。
✔ クラウド特有の脅威・悪用：コンテナ攻撃や不正な暗号資産マイ

ニングなどのクラウド特有の悪用。

どのような脅威から守るのか 特徴

MDCは、次の3つの機能が組み合わされています。
本資料ではMDCの主要機能である①②について詳しく説明します。

①CSPM（クラウドセキュリティ体制管理）
クラウド環境全体の設定や構成を監視し、セキュリティリスクや
設定ミスを見つけて改善する仕組みです。クラウドの安全性を保
つための「健康診断」のような役割を果たします。

②CWPP（クラウドワークロード保護）
仮想マシンやコンテナなど、クラウド上で動く個々のシステムを
攻撃や脅威から守る仕組みです。実際に動いている「アプリやサ
ーバーの防御」に特化しています。

③DevSecOps
適切なセキュリティ対策を開発の早い段階から組み込む機能です。

https://learn.microsoft.com/ja-jp/azure/defender-for-cloud/support-matrix-defender-for-cloud#security-benefits-for-azure-services
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CSPM（クラウドセキュリティ体制管理）の主要機能

環境全体のセキュリティ体制を継続的に監視し、設定ミスやリスクを早期に検出・改善する仕組みです。
セキュリティの「見える化」により、運用負荷を軽減しながら安全性を高めます。

セキュリティスコア
環境のセキュリティ構成を評価し、改善の優先度を数値で示す指
標。各推奨事項に対してポイントが割り当てられ、対応すること
で全体スコアが向上する。これにより、どの設定変更が最も効果
的かを可視化し、リスク低減の計画を立てやすくする。

セキュリティポリシーと推奨事項
Azure や AWS、GCP といったクラウド環境全体の設定を継続

的に評価し、潜在的なセキュリティリスクを把握する機能。
ポリシーは、業界標準のセキュリティベンチマークや組織独自の
カスタム基準に基づいて評価を行う。
違反やリスクが見つかった場合、問題の説明や影響を受けるリソ
ース、修復手順や優先度を含む具体的な推奨事項が提示される。

クラウド資産インベントリ
MDCに接続されたクラウドやオンプレミス資産を一覧化し、全体
的なセキュリティ状態を把握するための資産インベントリ機能。
環境を横断してリソースの正常性、セキュリティ推奨事項、アラ
ートを統合ビューで確認できる。
さらに、フィルターやクエリ、CSV エクスポートを使って詳細な
分析やソフトウェア構成情報の確認も可能。

規制コンプライアンス評価
クラウド環境（Azure、AWS、GCP）が業界標準や法規制
（GDPR）などの基準に準拠しているかを評価する機能。
各フレームワークに基づき、セキュリティ要件と推奨事項を提示
し、ダッシュボードで準拠状況や不足項目を可視化できる。
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CWPP（クラウドワークロード保護）

ワークロードを脅威から保護し、攻撃検出・対応を強化する仕組みです。様々なリソースに対して高度な脅威検出とセキュリティ対策を提供します。

対象ワークロード

クラウドやオンプレミス環境では、さまざまなワークロードが稼働してお
り、それぞれが攻撃対象となり得ます。
CWPPは、以下のようなワークロードを包括的に保護します。
• サーバー
• コンテナー
• ストレージ
• データベース
• API

参考：対象ワークロード

主な機能

CWPPは、脅威を未然に防ぎ、攻撃の検出・対応を強化するために、
以下の機能を提供します。
• 脆弱性管理

OS、アプリ、コンテナイメージ、VMなどの脆弱性をスキャンし、
修正の優先度や推奨対応を提示

• 脅威検出とアラート通知
実行中のワークロードに対して、マルウェア、不審な挙動、攻撃
パターンを継続的に監視・分析し、重大度別のアラートを通知

• 調査と対応支援
検知したアラートに基づき、攻撃経路や影響範囲を可視化し、推
奨アクションや対応の自動化を提供（Sentinelと連携）

※記載の機能は基本的に全ワークロード共通して利用できますが、ワークロード
ごとに最適化された防御が提供されるため、詳細や適用範囲は異なります。

サーバー

ストレージ

コンテナーAPI

データベース

https://learn.microsoft.com/ja-jp/azure/defender-for-cloud/defender-for-cloud-introduction#cloud-native-application-protection-platform-cnapp
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• 包括的な脅威防御
マルチクラウドやオンプレミス環境におけるリアルタイム脅威
検出と対応を一元化し、異常検出で未然に攻撃を防止。

• マルチクラウド対応
Azure、AWS、GCP といった異なるクラウド環境を横断的に監
視・セキュリティ施策を統一できるため、複数環境で運用する
企業に最適。

• 高度な脆弱性管理
VM、コンテナ、データベースなどの脆弱性を検出し、修正の推
奨を提示することで、攻撃リスクを低減。

• セキュリティ姿勢の可視化
セキュリティスコアを把握し、ポリシー違反や構成ミスを自動
的に検出するとともに、是正の推奨を提示することでセキュリ
ティ姿勢を強化。

メリット 導入時の注意点

• 導入・操作の複雑さ
マルチクラウドや複数のテナントを跨ぐ構成では、適切なポリシー管
理・アクセス制御の設計と運用が煩雑になりがち。

• Azure Arc 導入の運用負荷
オンプレミスを詳細に保護・管理する場合、Azure Arc エージェントの
導入とメンテナンスが必要。

• コスト構造の理解が必要
プランごとの機能差や、Azureの従量課金制で提供されるため、利用範
囲や課金モデルを把握しておくことが重要。

• アラートの過多による運用負荷増大
初期設定のままだと、軽微な推奨事項やアラートが大量に発生する。
組織のポリシーに合わせて除外設定や重要度のフィルタリングを設計す
る必要がある。
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4. Microsoft Defender製品の横断的な
強みと他製品連携
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クラウド、エンドポイント、ID、アプリケーションなど多様な攻撃面を防御するため、Microsoft Defender製品群は単独の機能にとどまらず、
XDR（Extended Detection and Response）を軸に横断的な連携を実現しています。

Microsoft Defender XDRとは

Microsoft Defender XDRは、MDO（メール）、MDE（エンドポイント）、MDI（ID）、MDCA（アプリケーション）といった主要機能に加え、
MDC（クラウド）とも連携し、複数の領域を横断して脅威を検出・調査・対応する統合型セキュリティソリューションです。
各製品から収集したシグナル（例：不審なファイル実行や異常なサインイン）を分析して生成されたアラートを相関させ、攻撃の全体像を一つの「インシ
デント（ストーリー）」として可視化します。これにより、攻撃の流れや影響範囲を把握し、関連イベントを包括的に調査することが可能です。

1. 単一ポータル管理
Microsoft Defenderポータルで一元管理。

2. 統合インシデント管理
攻撃範囲全体と関連資産をグループ化し、重要情報を優先表示。

3. 脅威情報の共有
製品間で脅威情報をリアルタイム共有し、攻撃進行を阻止。

4. 自動修復機能
侵害されたデバイスやユーザーID、メールボックスを自動修復。

5. 製品横断の脅威ハンティング
カスタムクエリで複数製品の生データを検索し、侵害兆候を特定。

主要機能

1. 単一ポータルでの統合管理：複数製品の情報を一画面で集約し、組織
のSOCが脅威の検出や調査、対応を効率的に実施できるよう支援。

2. 攻撃全体像の可視化：メール、エンドポイント、ID、クラウドを横断
した攻撃ストーリーを把握し、迅速な意思決定を支援。

3. Sentinelとの連携による高度なSOC運用：Microsoft Defender XDR
の脅威情報をSentinelに統合し、SIEMのリアルタイム分析とSOARに
よる自動対応を実現。

4. アラート過多の軽減：相関された複数アラートや証拠をまとめて一つ
のインシデントに集約し、確認・対応の効率を向上。

メリット

※Microsoft Defender XDRの利用にはライセンス要件があります。

https://learn.microsoft.com/ja-jp/defender-xdr/prerequisites
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Microsoft Defender の各製品は、メール、端末、ID、クラウドなど異なる領域をそれぞれ保護しながら、検出情報を相互に連携します。
以下は、複数の Defender 製品を組み合わせて活用する代表的な連携例です。

• MDO が悪性メールを検出
→ MDE が悪性URLをクリックした端末を自動隔離し、
攻撃者が残した悪性ファイルを削除。

• 効果：メールから端末への攻撃を迅速に封じ込め。

Defender for Office 365（MDO） × Defender for Endpoint（MDE）
（フィッシング起点 → 端末隔離）

• MDEが端末で資格情報窃取の兆候を検出＋
MDIがADで横展開行為を検出
→ 両者を相関させることで攻撃チェーンを可視化し、
端末隔離・ユーザー制限・パスワードリセットを自動実施。

• 効果：認証情報窃取～横展開阻止。

Defender for Endpoint（MDE） × Defender for Identity（MDI）
（端末挙動と AD 攻撃の相関）

• MDOのSafe Linksでメール内URLを保護＋
クリック後のSaaSアクセスに対してMDCAのセッション制御
（ダウンロード禁止・外部共有制限）を適用。

• 効果：メール（入口）と出口（SaaS）の二重防御。

Defender for Office 365（MDO） × Defender for Cloud Apps（MDCA）
（Safe Links × セッション制御）

• Azure VMなどのサーバーをMDCで保護する際、MDEの脆弱性
管理・EDR・脅威分析機能を活用し、サーバーの防御から詳細
な調査・迅速な対応までを一元的に実現。

• 高度な検出と調査で攻撃の見逃しを防止。

Defender for Endpoint（MDE） × Defender for Cloud（MDC）
（サーバーの保護）

• MDIが不審な認証や偵察を検出 ＋ MDCAがSaaSで大量ダウンロードや外部共有の異常操作を検出。
→ Entra IDの条件付きアクセスで高リスクユーザーにはMFAを強制、MDCAのダウンロード禁止・共有制限を適用。

• 効果：機密ファイルの不適切な外部アクセスを即時に防止し、情報漏えいリスクを低減。

Defender for Identity（MDI） × Defender for Cloud Apps（MDCA）
（アカウント乗っ取り → SaaS異常検出）
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Microsoft Defenderの各製品は、他のセキュリティ製品と情報を連携させることで、効率的なインシデント対応を実現します。
以下は、Microsoft Defender と他セキュリティ製品を組み合わせて活用する代表的な連携例です。

• Entra ID の条件付きアクセスで対象クラウドアプリ
（OneDrive、SharePointなど）にセッション制御を有効化。
＋ MDCAで、未管理端末や高リスクユーザーからのアプリア
クセス時に、ファイルのダウンロードやコピー、印刷禁止など
のセッションポリシーを設定。

• 効果：アプリアクセス後の操作を制御し、未管理端末や高リス
クユーザーからのデータ持ち出しを防止。

Defender for Cloud Apps（MDCA） × Entra ID 条件付きアクセス
（セッション制御）

• MDEが端末でウイルスや不審な挙動を検出し、デバイスリスクレ
ベルを「高」「中」などに設定。
＋ Intuneが端末を「非準拠」とマークして、MDEでASRルールを
適用し防御を強化する。
→ Entra IDの条件付きアクセスで、非準拠端末やリスクレベルが
高いデバイスのMicrosoft 365アクセスを遮断。

• 効果：不正アクセスを即時防止。

Defender for Endpoint（MDE） × Intune × Entra IDの条件付きアクセス

• MDIで可視化したID基盤のセキュリティ評価（構成ミスや脆弱
性）を基に推奨事項を提示し、Entra管理センターで表示。
推奨事項の例：機密性の高いグループから休止中のアカウントを
削除する

• 効果：クラウドとオンプレミスのIDセキュリティを一元管理し、
運用チーム間の連携と迅速なリスク対策を実現。

Defender for Identity（MDI） × Entra ID
（セキュリティ推奨事項）

• Defender各製品のアラートをSentinelに集約し、分析ルールで
攻撃チェーンを相関。
→ 端末隔離、メール隔離、パスワードリセット、アプリブロッ
クなどを自動化。

• 効果：アラートの一元監視と自動対応により、検出から封じ込
めまでを自動化し、対応時間を大幅に短縮。

Defenderの各製品 × Microsoft Sentinel（SIEM/SOAR）
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課題

・フィッシングメールによるマルウェア感染や認証情報窃取のリスクが増大
・攻撃が複数のレイヤーにまたがるため、単一製品では防御が困難

攻撃のシナリオ

1. 攻撃者が悪意あるリンクを含むメールを送信
2. ユーザーがリンクをクリックし、悪意あるサイトに誘導
3. 端末にマルウェアがダウンロードされ、資格情報窃取が開始
4. 攻撃者が認証情報を取得し、クラウドへの不正アクセスを試行
5. 攻撃者がクラウドアプリに侵入し、データ窃取や横展開を実施

各製品の役割

• Microsoft Defender for Office 365 (MDO)
悪意あるメールを検出・隔離、URL保護

• Microsoft Defender for Endpoint (MDE)
端末のマルウェア検出・隔離、ネットワーク遮断、脅威修復

• Intune
デバイスのコンプライアンス評価、隔離ポリシー適用

• Entra ID
MFAによる認証強化、条件付きアクセス（場所・デバイス・リスク
レベルに応じてアクセスを制御）

• Microsoft Defender for Cloud Apps (MDCA)
クラウドアプリへの不正アクセス防止、セッション制御効果

• メール、端末、クラウド、認証情報を一元的に保護
• 攻撃の入口から出口まで、連携防御と自動対応で迅速に封じ込め
• セキュリティ体制を強化し、対応作業を効率化

本スライドでは、Microsoftのセキュリティ製品を連携させ、攻撃をどのように防御するかの代表的なシナリオをご紹介します。
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5. Microsoft Defender製品全体に
おける導入ポイント
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Microsoft Defender製品群は、メール・端末・ID・アプリ・クラウドなど多様な領域をカバーし、組織のセキュリティを多層的に強化します。
しかし、単に各製品を導入するだけでは十分な効果を得ることはできません。
本章では、Defender製品群を効果的に導入・運用するために共通して押さえておくべきポイントを整理します。

導入全体設計のポイント

◆目的・ゴールの明確化
• 何を守りたいか（例：メール、端末、ID、クラウド、ワークロードなど）を明確にする。
• 既存環境（オンプレミス・クラウド・ハイブリッド）との連携範囲も整理。
◆現状課題の洗い出し
• サイバー攻撃の傾向、運用負荷、人材不足、可視性の課題など、自社の現状を把握。
◆ゼロトラストモデルの適用
• 「社内外を問わず、すべてのアクセスを毎回チェックする」「必要な人・端末だけに必要な権限だけを与える」「どこかが突破されて

も被害が広がらないようにする」など、“信頼しないことを前提”とした多層防御の考え方を取り入れる。

製品選定・ライセンス設計

• 必要な防御範囲（メール：MDO、端末：MDE、ID：MDI、クラウドアプリ：MDCA、クラウドワークロード：MDC）を確認。
• 他のMicrosoftセキュリティ製品との役割分担や連携機能も整理し、全体の最適な組み合わせを検討する。
• ライセンスの整合性（E5/Business Premium/アドオンの選択）や、利用ユーザー・デバイス数に応じたコスト試算も行う。
• 導入前に「お試し導入（PoC）」で効果や使い勝手を確認し、既存製品との競合・共存設定も事前にチェックする。
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導入ステップ（共通フレーム）・前提条件

• PoC（検証）→ 段階導入（パイロット・一部運用）→ 本番展開、という流れで進めることで、リスクや混乱を最小限に抑える。
• 製品ごとに必要な事前設定（例：メールはDNS設定、端末は資産リストの整備、IDは特権アカウント管理など）を準備する。

運用体制・統合管理

• Defender製品で検出したアラートやインシデントに対し、誰がどのように対応するか事前にルール化しておく。
• アラートが多くなりすぎないよう、運用体制に合わせてアラートの取捨選択や自動調査と修復（AIR）の活用など、

現実的な運用設計・チューニングを行う。
• 担当ごとに操作範囲や権限を整理し、誤操作・内部不正のリスク削減のため、必要な人だけが必要な操作をできるように権限を分けて設定。
• 従業員向けのフィッシング訓練や、運用担当者向けのトレーニングを実施。FAQや運用ガイドを整備し、設定やルールは定期的に見直す。

将来の拡張・統合を見据えて構成を決める

• Defender製品はMicrosoft Defenderポータルで統合管理できる。
• 今後、Defender製品の追加導入や、保護対象（例：新しいクラウドサービスや端末）の拡大が発生しても、

運用やライセンス体系が複雑になりすぎないように、最初から全体設計を意識する。



5.1. Microsoft Defender製品全体における導入ポイント

Cloud Support Center 48

自動防御と運用最適化の違い

Defender製品は初期設定でも一定の自動防御が働きますが、「どこまで自動で守れるか」「どこから自社で設計・運用が必要か」を
正しく理解しないまま導入すると、十分な対策ができていると誤解し、本来必要なカスタマイズや運用設計が抜け落ちるリスクが発生する。

◆導入だけで守れるもの（自動防御範囲）
標準ポリシーによる基本的な攻撃検出・アラート通知や、Microsoft脅威インテリジェンスによるリアルタイム防御、一部の自動修復・隔離
（端末隔離など）は、初期設定のままでも機能する。
◆設計・設定すべきもの（運用最適化範囲）
自社に合わせたポリシーのカスタマイズや例外設定、アラート検出ルール、誤検出対応フロー、優先度付け・対応策の設計、再発防止策の運用、
他製品連携などは導入後に管理者による最適化が必要。

ポイント

Defender製品は、Microsoft 365全体のセキュリティ戦略の中で、段階的かつ統合的に導入・管理することで、
複数領域の防御や他製品との連携を効率的に実現でき、運用や拡張にも柔軟に対応できる。
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6. ライセンス
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Microsoft 365ライセンス
/Defender製品

Business 
Basic/Standard Business Premium Microsoft 365 E3 Microsoft 365 E5 補足

Defender for Office 365 △ プラン1 △ ※3 プラン2 プラン1またはプラン2を
アドオンで追加可能

Defender for Endpoint △ ※1 Defender for Business プラン1 プラン2 プラン1またはプラン2を
アドオンで追加可能

Defender for Identity △ △ ※2 △ ※3 ◯ スタンドアロンとして追
加可能

Defender for Cloud Apps △ △ ※2 △ ※3 ◯ スタンドアロンとして追
加可能

本資料では、Microsoft 365 の各ライセンスにおける Defender製品の利用可否と含まれているプラン、アドオンの追加方法を一覧で示しています。

※1：Business Basic/Standard では「Defender for Business」アドオンを追加することで利用可能
※2：Business Premium 向け：「Microsoft Defender Suite for Business Premium」アドオンも利用可能
※3：Microsoft 365 E3 向け：「Microsoft Defender Suite」アドオンも利用可能

補足：スタンドアロンとは

Microsoft 365 の既存プランに含まれない機能を、単体ライセンスとして追加購入できる形式です。
これにより、必要なセキュリティ機能だけを柔軟に導入できます。
例：Defender for Cloud Apps：Business Standard や E3 などに標準搭載されていない場合、スタンドアロン SKU を購入して対象ユーザーに割り当て可能。

『△』は、補足に記載のアドオンまたはスタンドアロンで追加可能。『※』がある場合は、統合アドオンでも実現可能。
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Microsoft 365 の各ライセンスに追加できる主要なセキュリティアドオンについて、その構成要素と適用可能なプランを一覧で示します。
これにより、必要なセキュリティ機能をどのアドオンで補えるかを理解できます。

Microsoft Defender Suite for Business Premium

Business Premium環境に、E5相当の高度な脅威防御機能を包括
的に追加するセキュリティアドオンです。

◆含まれる製品
• Defender for Office 365 プラン2
• Defender for Endpoint プラン2
• Defender for Identity
• Defender for Cloud Apps
• Microsoft Entra ID プラン2

※Entra ID Protectionの機能が含まれる

◆追加可能なライセンス
・Microsoft 365 Business Premium

Microsoft Defender Suite

Microsoft 365 E3環境に、 E5相当の高度な脅威防御機能を包括
的に追加するセキュリティアドオンです。

◆含まれる製品
• Defender for Office 365 プラン2
• Defender for Endpoint プラン2
• Defender for Identity
• Defender for Cloud Apps
• Microsoft Entra ID プラン2

※Entra ID Protectionの機能が含まれる

◆追加可能なライセンス
・Microsoft 365 E3
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Microsoft Defender for Cloud は CSPM（クラウドセキュリティ態勢管理）と CWPP（クラウドワークロード保護）を組み合わせたサービスであ
り、機能に応じて課金の仕組みが異なります。CSPMはリソース数ベース、CWPPはワークロードの特性に応じた課金ポイント（インスタンス単位、
vCore単位など）でAzureのサブスクリプションに従量課金されます。詳細な料金体系については、Microsoft公式ページをご確認ください。

CSPMプラン

プラン 主な機能 課金ポイント

Foundational CSPM（無償） 資産インベントリ、推奨事項、
セキュリティスコアなど 無償（既定で有効）

Defender CSPM（有償） 攻撃パス分析、リスク優先順位付けなど リソース数ベース
（仮想マシン、ストレージ、データベースなど）

2つのプランが用意されています。詳細な機能比較はMicrosoft公式ページをご確認ください。

CWPPプラン

ワークロード プラン 主な機能 課金ポイント

サーバー Defender for Servers プラン1/プラン2
（機能比較） サーバーの脅威検出、脆弱性管理、エンドポイント保護など サーバーのインスタンス数

コンテナー Defender for Containers コンテナーの脆弱性評価、実行時の脅威検出・保護など vCore数

ストレージ Defender for Storage ストレージ内のマルウェア検出、機密データの検出・保護など ストレージアカウント数

API Defender for API（プラン1~プラン5） API利用状況の管理、実行時の脅威検出・保護など 月間のAPI呼び出し数
（プランによって上限変動）

ワークロード単位でプランが用意されています（表は一部抜粋）。ワークロードによっては複数のプランが存在する場合があるため、
必要なセキュリティ機能やコストに応じて適切なプランを選択することが重要です。

https://azure.microsoft.com/ja-jp/pricing/details/defender-for-cloud/
https://azure.microsoft.com/ja-jp/pricing/details/defender-for-cloud/
https://learn.microsoft.com/ja-jp/azure/defender-for-cloud/concept-cloud-security-posture-management#plan-availability
https://learn.microsoft.com/ja-jp/azure/defender-for-cloud/concept-cloud-security-posture-management#plan-availability
https://learn.microsoft.com/ja-jp/azure/defender-for-cloud/defender-for-servers-overview#plan-protection-features
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組織タイプ、要件 推奨構成 理由

Microsoft 365 を中心に業務をしている一般的な企業
（メール・Teams が主業務、情シス人数は少なめ）

Microsoft 365 Business Premium を利用
→ MDO / MDEが含まれる
●必要に応じて、プランを上げる

・攻撃の入口（メール・端末）をまず抑えるのが最優先
・導入、運用負荷が比較的低く、効果が分かりやすい

ID を起点とした攻撃が懸念
（Entra ID / AD を利用、リモートワーク・外部アク
セスが多い）

Microsoft 365 E3 を利用
→ MDEが含まれる
●MDO / MDIを追加

・パスワード漏えいや横展開など、ID侵害への対策が重要
・端末・メールだけでは見えない攻撃を検出できる

Microsoft 365 以外の SaaS も多く使っている
（Box、Slack、Salesforce などを併用）

Microsoft 365 E5 を利用
→ 各製品が含まれる

・シャドーITや外部SaaSの利用状況を可視化できる
・Microsoft 365外まで含めた情報漏えい・不正利用対策
が可能

Azure / マルチクラウドを利用
（Azure VM、他クラウドを含む）

Microsoft 365 E3 を利用
●Defender Suite＋MDCを追加

・クラウド環境全体のセキュリティ設定不備・脆弱性を可
視化
・インフラ視点のセキュリティ強化が可能

中小企業で包括的にセキュリティを強化させたい Business Premium ＋
Defender Suite for Business Premium ・中小企業向けの包括アドオンを追加

エンタープライズ企業で包括的にセキュリティを強化
させたい E3＋Defender Suite ・エンタープライズ企業向けの包括アドオンを追加

Defender 製品のライセンス選定は、以下例のように組織の利用状況やセキュリティ成熟度に応じて段階的に検討することが重要です。
本スライドでは、組織の特徴ごとにDefender 製品をどのように組み合わせて選定すべきかを整理しています。
なお、実際の選定にあたっては既存ライセンスとの兼ね合いや、Purview、Intune、Entra ID など他の Microsoft セキュリティ／管理製品との
要件も踏まえて検討する必要があります。
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