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1. 前提情報



1.1. 用語集
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

1 DLPポリシー Microsoft Purviewで設定するDLPのルール。機密情報を検出し、送信や共有を制御する。

2 ヒューマンエラー 人為的なミスのこと。メール誤送信やファイル誤共有など、情報漏えいの主な原因となる。

3 個人情報保護法 個人情報の取り扱いに関するルールを定めている日本の法律。企業は適切な管理と漏えい防止が義務付けられて
いる。

4 GDPR（General Data Protection 
Regulation） EUの一般データ保護規則。個人データの保護とプライバシーを強化するための規制。

5 Microsoft Purview Microsoft 365のコンプライアンス機能群。DLP、情報保護、監査などを統合管理できる。

6 Microsoft Purview ポータル Microsoft Purviewの管理画面。DLPポリシーや機密ラベルの設定、監査ログやレポートの確認を行う。

7 IRM（Information Rights 
Management） 情報権限管理の仕組み。ファイルやメールに暗号化やアクセス制御を適用し、権限外の利用を防ぐ。

8 Exact Data Match（EDM） 実際のデータベースと照合して情報を検出する仕組み。顧客番号や社員番号など、実在するデータのみを高精度
で検出できる。

9 API連携 外部サービスとMicrosoft 365を接続する仕組み。Defender for Cloud Appsなどでクラウドアプリを制御する際
に利用する。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

10 Fabric / Power BI Microsoftのデータ分析基盤（Fabric）とBIツール（Power BI）。DLPはこれらのワークスペース内のデータに
も適用できる。

11 Copilot Microsoft 365に統合されたAIアシスタント。Copilotチャットや生成AI機能にもDLPポリシーを適用できる（プ
レビュー機能）。

12 セッション制御 クラウドアプリ利用時にリアルタイムで操作を制御する仕組み。Defender for Cloud Appsで提供される。

13 オンプレミス クラウドではなく、企業内サーバーで運用する環境のこと。DLPはPurview Information Protectionスキャナー
でオンプレミスのファイル共有をスキャンできる。

14 Purview Information Protection 
スキャナー オンプレミスのファイル共有やSharePointをスキャンし、機密情報を検出するためのツール。

15 Luhnチェック クレジットカード番号などの正当性を確認するアルゴリズム。DLPの信頼度スコア判定に利用される。

16 Microsoft 365 Message 
Encryption メールを暗号化する機能。DLPポリシーで違反時にこの機能により暗号化を適用できる。

17 Defender for Cloud Apps Microsoftのクラウドアクセスセキュリティブローカー。クラウドアプリの利用を監視・制御し、DLPと連携する。

18 Defender for Endpoint エンドポイント（PCやモバイル端末）のセキュリティを強化する製品。エンドポイントDLPと連携してデータ保
護を実現する。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

19 Defender for Office 365 メールやコラボレーションツールの脅威防御を提供する製品。DLPと併用して情報漏えいと攻撃を防ぐ。

20 Box / Dropbox 外部クラウドストレージサービス。Defender for Cloud Appsと連携することで、DLPポリシーを適用できる。

21 ポリシーヒント DLP ポリシーに基づき、メール送信やファイル共有時に利用者へ表示される通知メッセージ。違反内容や推奨対
応（送信中止やオーバーライドなど）を利用者に即時に伝えることで、意図しない情報漏えいを防止する。

22 オンボード
Microsoftのセキュリティや管理サービスにおいて、対象デバイスやサービスを管理・監視・保護の対象として登
録すること。DLPにおいては、Defender for Endpointにオンボードされた端末がエンドポイントDLPのポリシー
を適用可能となる。

23 ワンタイムパスコード認証
ユーザーのメールアドレス宛に一時的なパスコードが送信され、そのコードを入力することで認証を完了する仕
組み。Microsoftアカウントを持たない外部ユーザーが、Microsoft 365 Message Encryptionなどで暗号化され
たメールやファイルにアクセスする際に利用される認証方式。
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2. DLPの全体像
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DLP（Data Loss Prevention：データ損失防止）は、組織内の機密情報や個人情報が意図せず外部に流出することを防ぐための仕組みです。近年、
クラウドサービスやリモートワークの普及により、情報漏えいリスクは増加しており、法規制やコンプライアンス要件の強化に対応することが企業
に求められています。
MicrosoftのDLP（Microsoft Purview DLP）は、メール、チャット、クラウドストレージなどのデータや通信を対象に、日常業務で使うサービスに
DLPポリシーを適用することで情報漏えいを防止します。Microsoft 365 サービスに統合されるため、Teams、SharePoint、OneDriveなど幅広い
サービスでDLPのポリシー設定を適用可能です。

DLPの利用目的

メールやチャットでの誤送信、クラ
ウドストレージでの共有設定ミスな
ど、日常業務で起こりやすいヒュー
マンエラーを防ぎます。
DLPは送信前に機密情報を検出し、
ブロックや警告を行うことで、情報
が外部に流出するリスクを低減しま
す。

情報漏えい防止

個人情報保護法やGDPRなどの法令
に違反すると、企業は高額な罰金や
信用失墜のリスクを負います。
DLPは、法令で定められた個人情報
や機密データを自動的に検出し、適
切な制御を行うことで、コンプライ
アンス違反を未然に防ぎます。

コンプライアンス遵守

情報漏えいは顧客離れや取引停止に
つながり、企業のブランド価値を大
きく損ないます。
DLPを導入することで、こうした事
故を予防し、企業の信頼性を維持す
ることができます。特に金融や医療
など、信頼が事業の基盤となる業界
では必須の対策です。

企業ブランド保護
ポリシー違反や情報漏えいの兆候を
記録し監査ログやアラートとして可
視化することで、後から原因分析や
必要に応じた法的対応に活用できま
す。
DLPは管理者向けのレポートやアラ
ート機能を備えており、違反行為を
迅速に検知・対応できる体制の構築
を支援します。

監査・証跡の確保
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Microsoft Purview DLPは「検出 → 制御 → 通知 → 監査」という流れで動作します。
例えば、ユーザーが顧客情報を含むファイルをSharePointで外部共有しようとした場合、Microsoft Purview DLPはそのファイルをスキャンし、ポ
リシー違反を検出すると共有をブロックし、ユーザーに警告を表示します。同時に、管理者にはアラートが送信され監査ログに記録されます。
以下は、Microsoft Purview DLPの基本的な動作フローです。

10

① ユーザー操作

② 検出

③ 制御

④ 通知

⑤ 監査

① ユーザー操作

ユーザーが通常の業務を行う中で、メール送信、ファイル共有、Teamsでのメッセージ
送信などの操作を実施します。この時点では、ユーザーはポリシー違反の有無を意識し
ていないことが多いため、Microsoft Purview DLPはこの操作を監視し、次のステップ
で検出を行います。

② 検出

ユーザーが送信しようとしているメールや共有するファイル、Teamsメッセージの内容
などをリアルタイムでスキャンし、ポリシーに違反する情報を検出します。

検出方法の例
● 値ベース検出

郵便番号、口座番号、クレジットカード番号など、特定情報の桁数や数字の並びな
どのパターンを認識して検出します。

● ラベルベース検出
Microsoft Purview で設定する「機密ラベル」を利用し、あらかじめ分類された情
報を対象にポリシーを適用して検出します。
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③ 制御

検出された情報がポリシー違反に該当する場合、Microsoft Purview DLPは事前に設定さ
れたアクションを実行します。

制御アクションの例
● ブロック

メール送信やファイル共有を停止します。
ユーザーは操作を完了できず、機密情報の誤送信・誤共有を防止します。

● 暗号化
送信や共有は許可しますが、Microsoft Purviewの保護機能（IRM/機密ラベルによる
保護）を用いてデータを自動的に保護します。

● オーバーライド
ユーザーが理由を入力し、ポリシー違反を承知の上で送信や共有を許可します。
入力された理由は監査ログに記録されます。
（業務継続を優先するためのアクションですが、乱用防止のため理由入力の必須化や
管理者通知の設定などが推奨されます。）

① ユーザー操作

② 検出

③ 制御

④ 通知

⑤ 監査

補足：検出された情報がポリシー違反に該当しない場合
ユーザーの操作は通常どおり許可され、送信や共有はそのまま実行されます。
③ 制御や ④ 通知は実行しないため、ユーザーにDLPによる表示は行われません。
一部の設定では ⑤ 監査のみを監査モードとして動作し、ユーザーへの制御や通知は行わず、評価結果のみをログに記録することがあります。（ポリシ
ー精度検証・影響確認を目的とした運用です。）
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④ 通知

検出された情報がポリシー違反に該当する場合、通知は以下2つの方向で行われます。
● ユーザー通知（ポリシーヒント）

メール送信画面やファイル共有画面に警告メッセージを表示し、ユーザーに注意を促
すことで誤送信・誤共有を防止します。

● 管理者通知（アラート）
重大なポリシー違反や、繰り返し発生する違反について管理者に通知します。
通知されたアラートは Microsoft Purview ポータルで確認できます。

⑤ 監査

すべてのポリシー違反やそれに対する対応は Microsoft Purview ポータルに記録され、管
理者はレポートや監査ログとして確認できます。

● レポート
ポリシー違反の傾向や件数を集計・分析し、運用状況を可視化するための機能です。

● 監査ログ
誰が・いつ・どのような情報を扱ったかなど、詳細な操作履歴や違反内容を確認でき
ます。

これらの監査機能を活用することで、ポリシーが適切に機能しているかを評価できるほか、
誤検知や過検知の傾向を把握し検出条件や例外設定の見直しにつなげることができます。
また、違反の詳細を確認できるため法令遵守や内部監査への対応にも活用できます。

① ユーザー操作

② 検出

③ 制御

④ 通知

⑤ 監査
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3. DLPの仕組み
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Microsoft Purviewは、Microsoft 365における情報保護やコンプライアンス対応などの機能を提供する管理基盤です。
Microsoft Purview DLP は、Microsoft Purviewの情報保護に関する機能の一つとして、Microsoft Purviewの管理基盤上で動作します。
DLPポリシーの設計、データ分類、監査ログ確認などの機能は、すべてMicrosoft Purviewポータルで提供されます。
Microsoft Purviewポータルで提供される主なDLP管理機能をご紹介します。

Microsoft Purviewの
主なDLP管理機能

管理機能カテゴリ Purviewメニュー項目 用途説明

DLPポリシー管理

ポリシー
適用するDLPポリシーの作成・編集を行う。
ポリシーの適用範囲、検出条件、制御アクションを設定する。

推奨事項
Microsoftが提案する推奨ポリシーや改善案が表示される。
適用候補として確認し、必要に応じて有効化する。

診断
ポリシーの動作をテスト（シミュレーション）し、誤検知や過検知が発生しないかを事前に確認
する。

データ分類 分類子
機密情報タイプ（既定/カスタム）を構成する検出ルールを管理する。
正規表現や Exact Data Match（EDM） などを用いた検出条件を定義する。

監査・レポート

概要
DLPの全体状況をダッシュボードで確認する。
違反件数や重大度、最近のアクティビティなどを表示する。

アラート ポリシー違反や重大なインシデントに関する通知を確認する。

エクスプローラー
検出された違反イベントの検索やフィルタリング表示ができる。過去の違反傾向や利用状況を調
査し、ユーザー、場所、情報タイプごとの機密情報の分布や詳細を確認する。

従量課金制の利用状況 Microsoft Purviewの一部スキャン・分析機能における従量課金の使用状況を確認する。

態勢レポート（プレビュ
ー）

データ保護の適用状況や改善ポイントをまとめたレポートを表示する。
（※プレビュー機能）

3.1. Microsoft Purviewとの関係性
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Microsoft Purviewで作成したDLPポリシーは、Microsoft 365の複数サービスや環境に適用できます。
適用するサービス（ワークロード）ごとに利用できるDLP機能に制限があるため、適用範囲とワークロードごとの制限や注意点を把握することが重要です。

3.2. DLP適用範囲

ワークロード 対象データ 制限、注意点

メール本文、添付ファイル テキストデータや添付ファイルの中身をポリシー条件に基づいて検知・制御。

ドキュメント、画像（OCR対応）
外部共有や共有リンク作成時の操作をポリシー条件に基づいて検知・制御。
画像内の文字も OCR により検出可能。

チャット、チャネル投稿、添付ファイル

暗号化不可やチャネル投稿の送信ブロック不可など、一部の制御アクションに制約あり。これらの制約はサ
ービスごとに異なり、制御できる範囲も違うため、ポリシー設計時には確認が必要。
例：
・チャットではユーザー通知を表示し送信ブロックも可能だが、チャネル投稿ではユーザー通知のみで送信
ブロックはできない。
・添付ファイルの制御は、SharePointやOneDriveのポリシーに依存する。

その他サービス

・Microsoft 365 Apps（Word、Excel、
PowerPoint）
・エンドポイント（USBコピー、印刷、クラウ
ドアップロード）
・非Microsoftクラウドアプリ（Box、Dropbox
など）
・オンプレミス（ファイル共有、オンプレミス
版SharePoint）
・Fabric/Power BI（ワークスペース）
・Copilot（プレビュー）

- Microsoft 365 Appsはユーザー通知のみ対応（ブロック等の制御は、SharePointやOneDriveなど保存先
サービス側の DLP で実施される）
例：ドキュメントにクレジットカード番号や個人情報などの機密情報が入力された際、ローカル保存やクラ
ウド同期のタイミングで検出され、ユーザー通知が表示される
- エンドポイントDLPはDefender for Endpointへの対象端末のオンボードが前提（Windows/macOS）
- 非MicrosoftクラウドアプリはDefender for Cloud Appsとの連携が前提であり、API連携による保存済み
データのスキャン、またはセッション制御によるリアルタイム制御でDLPを適用（機密ラベルのネイティブ
連携は多くのサービスで非対応）
- オンプレミス環境はPurview Information Protection スキャナーの導入が前提
- Fabric/Power BI/Copilotは新機能・プレビューを含み、仕様変更や機能制約が発生する可能性あり

DLPが適用される主なサービス

Exchange Online

SharePoint
OneDrive

Microsoft Teams
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前述したように、DLPはメールやドキュメントだけでなく添付ファイルや画像の内容も検出対象です。本スライドでは、対応するファイル形式と、
画像内テキストを認識するOCR対応について整理します。

3.2. DLP適用範囲

SharePointやOneDriveにアップロードされた画像ファイル（PNG、JPEGなど）に含まれる文字も、DLPはOCRで認識し検出します。
OCR（Optical Character Recognition）は、画像内の文字を読み取り、テキストデータとして抽出する技術です。これにより、画像に含まれる
情報も通常のテキストと同様にポリシー評価が可能になります。
例：スキャンした請求書画像に「口座番号」が含まれている場合、DLPはOCRで文字を認識しポリシー違反として検出。
※OCRの精度は画像の品質や文字フォントに依存します。（画像の文字がぼやけている、影がかかっている、明朝体やゴシック体など標準的なフ
ォントではなく手書き文字や装飾フォントである、などの場合は文字の認識精度が低下します。）

画像スキャン（OCR対応）について

対応するファイル形式（全ワークロード共通）

● Officeファイル：Word（.docx）、Excel（.xlsx）、PowerPoint（.pptx）
● PDFファイル
● テキストファイル（.txt/.csvなど）
● 画像ファイル（PNG、JPEGなど）

注意点
・暗号化された添付ファイルやパスワード保護されたファイルは検出不可
・古い形式（例：.doc/.xlsなど）はコンテンツ解析に制約があり、機密情報の検出ができない場合があるため、最新形式（.docx/.xlsxなど）へ
の変換が推奨される
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主な検出方法

DLPの検出は、ポリシー違反を判断するための最も重要なステップです。
Microsoft Purview DLPでは、複数の検出方法を組み合わせることで機密情報を正確に識別します。主な検出方法の種類とその特徴をまとめます。

コンテンツ内に含まれる特定のパターンや形
式を検出する方法です。

仕組み
●既定の機密情報タイプ（Sensitive 

Information Types：SIT）を利用
→ 郵便番号、口座番号、クレジットカード
番号など、Microsoftが定義したパターンを
検出
特徴
●即時に導入可能
●誤検知や過検知が発生する可能性があるた

め、条件調整が重要

Microsoft Purviewで設定した「機密ラベ
ル」を利用し、分類済みの情報を対象にポリ
シーを適用する方法です。
※機密ラベルについての詳細は 3.5. 機密ラ
ベルの概要 を参照ください

仕組み
●自動ラベル付け（コンテンツ検出）および

手動ラベル付けに対応
特徴
●分類済み情報を前提とするため精度が高い
●業務要件に沿った情報分類が可能
●導入にはラベル設計および適用が必要

既定の機密情報タイプでは対応できない、業
務固有の情報を検出するために作成します。

仕組み
●正規表現やキーワード（「住所」「氏名」

「顧客情報」など特定の単語やフレーズ）
を指定

●Exact Data Match（EDM）を用いて、事
前にPurviewポータルにアップロードされ
た参照データ（CSVやTXT形式で準備）と
照合

特徴
●業務に即した高度な検出精度を実現可能
●設計や設定には一定の専門知識が必要

値ベース検出 ラベルベース検出 カスタム情報タイプ
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正規表現は、文字列のパターンを定義するための記法です。
Microsoft Purview DLPでは、既定の機密情報タイプに含まれない業務固有のデータ（社員ID、顧客コード、シリアル番号など）を検出したい場合
に利用します。以下に、正規表現の例とその意味についてまとめます。

3.3. 検出の方法

① 社員ID
正規表現： EMP-¥d{5}

・EMP- → 固定文字列「EMP-」
・¥d{5} → 数字5桁

検出対象例
EMP-12345 のような社員ID

② 顧客コード
正規表現： CUST-¥d{4}-[A-Z]{3}

・CUST- → 固定文字列「CUST-」
・¥d{4} → 数字4桁
・- → ハイフン
・[A-Z]{3} → 英字3文字（大文字）

検出対象例
CUST-1234-ABC のような顧客コード

③ シリアル番号
正規表現： [A-Z]{3}¥d{4}[a-z]{2}

・[A-Z]{3} → 英字3文字（大文字）
・¥d{4} → 数字4桁
・[a-z]{2} → 英字2文字（小文字）

検出対象例
ABC1234ab のようなシリアル番号

補足：正規表現とは
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・信頼度（Confidence Level）
既定の機密情報タイプには、「低」「中」「高」の信頼度レベルが設
定されています。検出結果の信頼性を評価し、対象とする信頼度のし
きい値を指定できます。
例：クレジットカード番号

・数字16桁のみ一致 → 低信頼度
・Luhn チェックなどの追加検証に合格 → 高信頼度

高信頼度のみを対象とすることで誤検知を抑えられますが、低信頼度
も含めると検出範囲は広がる一方、誤検知のリスクは高まります。

・件数条件（Count Condition）
一致した機密情報の件数をしきい値として設定できます。
例：1件のみの場合は許可、10件以上の場合は制御アクションを実行

少量の情報は業務上許容し、大量の情報のみを制御することで、業務
影響を最小化します。

3.3. 検出の方法

DLPの検出を単純なパターン一致のみに依存すると、誤検知や過検知が発生しやすくなります。
Microsoft Purview DLPでは、以下の仕組みを組み合わせることで検出精度を向上させます。

・除外ルール（Exception Rules）
特定の条件を除外対象として設定し、誤検知を低減します。
例：社内ドメイン宛てのメールを除外

特定のフォルダやユーザーグループを除外

社内業務に必要なやり取りを妨げず、外部送信などのリスクの高い操
作のみを制御できます。

・複数条件の組み合わせ
機密情報タイプ、キーワード、機密ラベルなどを組み合わせて、検出
精度を高めます。
例：郵便番号＋氏名＋住所が同一ファイル内に存在する場合のみ検出

単一の情報ではなく、個人情報のまとまりとして検出できる点が特徴
です。

検出精度を高める仕組みについて



3.4. 制御の方法
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主な制御方法

DLPの制御は、検出された情報がポリシー違反に該当する場合に、どのようなアクションを実行するかを定義する仕組みです。
Microsoft Purview DLPでは、複数の制御オプションを組み合わせることで、情報漏えいを防止しつつ業務継続性を確保します。

メール送信やファイル共有を停止し、
ユーザーは操作を完了できません。

利用シナリオ
顧客情報を含むメールを外部宛に送信
しようとした場合、DLPが検出し送信
をブロック
特徴
●最も強力な制御手段
●業務影響が大きいため、適用範囲や

条件を慎重に設計する必要がある

送信や共有は許可しますが、Microsoft Purviewの情報保
護機能と連携し、データを自動的に保護します。

利用シナリオ
DLPがポリシー違反を検出した場合、機密ラベルや
Microsoft 365 Message Encryptionを用いて以下のよ
うな保護を適用
●受信者にMicrosoft 365アカウントによるサインイン、

またはワンタイムパスコード認証などの認証を必須と
し、第三者による閲覧を防止

●ファイルやメールの閲覧・編集・転送・コピー・印刷
などの操作を制限

●外部共有時でも、指定されたユーザーや条件下でのみ
アクセスを許可

特徴
●業務継続性を保ちながら、情報漏えいリスクを低減
●DLP単体ではなく、情報保護機能と連携して実現

ユーザーが理由を入力し、ポリシー違
反を承知の上で送信や共有を許可しま
す。

利用シナリオ
緊急対応のため顧客情報を送信する必
要がある場合、ユーザーが「業務上必
要」などの理由を入力し送信を実行
特徴
●業務継続を優先するための仕組み
●入力された理由は監査ログに記録

され、管理者への通知も可能

ブロック 暗号化 オーバーライド
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基本ルール
・複数の制御アクションを設定した場合、ブロックが最も強い制御となります。
・ブロックが適用されると送信や共有自体が停止するため、暗号化などの後続
処理は実行されません。
・オーバーライドを有効にした場合、ユーザーが理由を入力することで、ブロ
ックを回避できる選択肢が提供されます。

制御の適用イメージ（強さの順）
1.ブロック → 送信や共有を完全に停止する、最も強力な制御
2.オーバーライド → ブロックが設定されている場合に、理由入力を条件とし

て送信・共有を許可する仕組み
3.暗号化 → ブロックが適用されない場合のみ有効となり、送信や共有は許可

したうえでデータを保護

3.4. 制御の方法
Microsoft Purview DLPで複数の制御アクションを設定した場合、実際にどの制御が適用されるかは制御の組み合わせ（ポリシーの構成）と各制御アクシ
ョンの特性に基づいて決まります。基本的には以下のように整理できます。

ブロック＋暗号化
→ ブロックが適用されるため、暗号化は実行されません。

ブロック＋オーバーライド＋暗号化
→ ユーザーが理由を入力して送信を継続した場合、

ブロックを回避し、暗号化（保護）が適用されます。

通知（警告）＋暗号化（ブロックなし）
→ 送信前にユーザーへ警告を表示します。

ユーザーは警告内容を確認し、
・送信を中止する
・内容を修正する（添付ファイル削除、テキスト修正など）
・そのまま送信する の判断が可能です。

システムによる強制ブロックは行わずユーザーの判断によって誤送信を
防止し、送信された場合にはデータの暗号化（保護）が適用されます。

制御の優先順位

ポイント
・制御の優先順位は自動調整されるわけではなく、制御の組み合わせ（ポリシーの構成）に依存する。
・ブロックを設定した場合、暗号化は「ブロックを回避したケースでのみ意味を持つ」点を考慮する必要がある。
・業務影響を最小化するため、「通知（まずユーザーに警告を出して誤送信を防ぐ）→ 暗号化 → オーバーライド → ブロック」の順でポリシー設定を段階
的に見直しながら制御を強化していく設計が基本的なベストプラクティス。

組み合わせの動作例
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● データ分類
社外秘、個人情報、財務情報など、組織独自の分類を付与できます。

● 暗号化ポリシー
ラベルが付与されたファイルやメールを暗号化し、指定されたユー
ザーやグループのみアクセス可能にします。

● コンテンツマーキング
ヘッダー、フッター、透かしを追加して「機密」などの表示を付与します。

● アクセス制御
ラベルに応じて共有範囲を制限できます。（例：社内のみ閲覧可能）

3.5. 機密ラベルの概要

機密ラベルは、Microsoft Purviewの情報保護機能で提供される仕組みで、コンテンツに「機密度」のラベルを付与します。ラベルを適用すること
でデータを分類し、必要に応じて暗号化やアクセス制御などの保護を実現できます。
DLPポリシーでは、このラベルを検出条件として利用することで、分類済みの情報に対して精度の高い制御が可能になります。

機密ラベルでできること

秘密度ラベル

機密

クレジット番号
XXXX-XXXX

検出済み
機密情報
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3.5. 機密ラベルの概要

DLPとの連携

DLPポリシー設計時に「機密ラベル」を検出条件として選択することで、Microsoft Purviewの情報保護機能で作成した機密ラベルをDLPの検出条
件として使用できます。
さらに、機密ラベルには暗号化ポリシーを含めることができるため、DLPがその機密ラベルを検出した場合、暗号化を適用して受信者認証や操作制
限を行うことが可能です。

機密ラベルを検出条件に利用したシナリオ例：
・機密ラベルが付与されたファイルを外部共有しようとした場合にDLPがブロック
・Teamsで機密ラベルが付与されたドキュメントを送信しようとした場合にDLPが警告表示
・機密ラベルが付与されたメールを送信しようとした場合にDLPが暗号化の制御を適用し、受信者の認証を必須化

補足：ラベル設計のポイント
・分類軸を明確にする

ラベルは公開範囲（公開、社内限定、機密、特機密）とデータ種別（個人情報、財務情報、契約情報など）を基準に設計します。
これにより、適用対象が明確になります。

・命名規則を統一する
ラベル名は短く、分かりやすい名称にします。（例：「社外秘」「個人情報」）英語と日本語の混在は避け、組織内で一貫性を保ちます。
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4. DLPの設計概要



4.1. 設計の全体概要
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本章では、Microsoft Purview DLPを導入する際の一連のポリシー設計概要を説明します。
DLPポリシーの設計は、目的から検出・制御・監視までの要素を整理することで、漏れなく構築できます。
以下の図は、Microsoft PurviewでDLPポリシーを作成する際の基本的な設計の概要です。

・目的を明確化することが重要
→ 「何を守るのか」「なぜ守る必要があるのか」を定義しないまま設計すると、検出条件や制御アクションが過剰・複雑になりやすい。

・通知と監視を必ず有効化する
→ ユーザーへの注意喚起と管理者による状況把握のため、ポリシーヒントによるユーザー通知と管理者向けアラートの設定は有効化が

推奨される。

設計のポイント

保護対象となるデ
ータと、ポリシー
の目的を明確化し
ます。
（例：個人情報の
外部送信防止）

Exchange Online、
SharePoint、
OneDrive、
Teams など、ポ
リシーを適用する
サービス・環境を
定義します。

0. ポリシー目的
の定義

1. 適用範囲
の設定

2. 検出条件
の構成

機密情報タイプ、
キーワード、機密
ラベルなどを組み
合わせて検出条件
を定義します。

社内ドメイン宛て
メールや特定のフ
ォルダ・ユーザー
など、ポリシーの
適用除外ルールを
定義します。

3. 例外条件
の設定

ブロック、暗号化、
オーバーライドな
ど、ポリシー違反
時の制御内容を設
定します。

4. 制御アク
ションの選択

ポリシーヒントに
よるユーザー通知
や、管理者向けア
ラートを設定しま
す。

5. 通知の
構成

アラート、監査ログ、
レポートを通じて、
違反状況やポリシー
の有効性を確認しま
す。

6. 監視と
レポート

7. テスト、
検証

作成したポリシーを
本番適用前にテスト、
検証します。誤検知
や業務影響を確認し
たうえで、本番適用
へ切り替えることが
推奨されます。
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ポリシーを適用するサービス・環境を定義します。

ポリシー適用の対象
・Exchange Online（メール）
・SharePoint / OneDrive（ドキュメント）
・Teams（チャット・添付ファイル） etc…

ポイント
業務で利用頻度の高いサービスを優先して適用することが推奨されます。
サービスには段階的に適用（例：まずメール、次にTeamsチャット）す
ることで、業務影響を抑えられます。

ポリシー設計の出発点は、「何を守るのか」「なぜ守る必要がある
のか」を明確にすることです。

保護対象
顧客データ、社員情報、財務報告書など

目的例
個人情報の外部送信防止、財務情報の共有制御

ポイント
目的が曖昧なまま設計すると、検出条件や制御アクションが過剰・
複雑になり、誤検知や過検知が増えやすくなります。
設計前に、対象データ（何を守るのか）と想定するリスクシナリオ
（どういうリスクがあるから守るのか）を整理しておくことが重要
です。

0. ポリシー目的の定義 1. 適用範囲の設定

4.2. 設計の構造

0. ポリシー目的
の定義

1. 適用範囲
の設定

2. 検出条件の
構成

3. 例外条件
の設定

4. 制御アク
ションの選択

5. 通知の
構成

6. 監視と
レポート

7. テスト、
検証
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業務影響を最小化するため、ポリシーの適用除外ルールを設定します。

除外ルールの例
・社内ドメイン宛メールを除外
・特定のフォルダやグループを除外
・管理者や特定ユーザーを除外

ポイント
例外条件を適切に設定しないと、社内業務に必要な操作までブロックさ
れる可能性があります。

ポリシー違反を判断するための検出条件を定義します。
誤検知を減らすため、複数の検知条件を組み合わせた構成が推奨さ
れます。

検出条件の例（詳細は 3.3. 検出の方法 を参照ください）
・機密情報タイプ（郵便番号、口座番号など）
・キーワード（「住所」「氏名」など）
・機密ラベル（「社外秘」「個人情報」など）

複合条件の例
機密情報タイプ＋キーワード＋機密ラベル

→ 同一コンテンツ内で複数条件が一致した場合のみ違反と判定
※複合条件は、AND条件（すべて一致）またはOR条件（いずれか一
致）の組み合わせで設計します。
誤検知を減らすためあえて検出条件を厳しくする場合には、AND条
件で複合条件を定義します。

2. 検出条件の構成 3. 例外条件の設定

4.2. 設計の構造

0. ポリシー目的
の定義

1. 適用範囲
の設定

2. 検出条件
の構成

3. 例外条件
の設定

4. 制御アク
ションの選択

5. 通知の
構成

6. 監視と
レポート

7. テスト、
検証



Cloud Support Center 28

ユーザー通知と管理者通知を設定します。

通知機能
・ユーザー通知（ポリシーヒント）：OutlookやTeamsでユーザーに警告を表示し、誤送信を防止
・管理者通知（アラート）：重大な違反発生時に管理者へ通知

ポイント
ユーザー通知は、誤操作防止やセキュリティ意識向上に効果があります。
管理者通知は、通知する/しないだけでなく、ポリシー違反の重大度や発生頻度に応じた条件設定が可能です。
重大度
違反イベントの重大度（低・中・高）を決める指標であり、違反内容や影響度に基づきポリシー設計時に管理
者が設定します。
例：・高 → 機密ラベル「極秘」＋外部送信＋添付ファイルあり

・中 → 個人情報（氏名＋住所）を含むメール送信
・低 → 社内宛ての軽微な違反

発生頻度
一定時間内の違反件数や同一ユーザーの繰り返し違反などで設定できます。
例：・1時間以内に10件以上発生した場合に通知

・同一ユーザーが複数回違反した場合に通知

ポリシー違反時に実行する制御アクション
を設定します。

制御アクションの例（詳細は 3.4. 制御の方
法 を参照ください）
・ブロック：送信や共有を停止
・暗号化：送信は許可し、データを保護
・オーバーライド：理由入力のうえ送信を
許可

4. 制御アクションの選択 5. 通知の構成

4.2. 設計の構造

0. ポリシー目的
の定義

1. 適用範囲
の設定

2. 検出条件の
構成

3. 例外条件
の設定

4. 制御アク
ションの選択

5. 通知の
構成

6. 監視と
レポート

7. テスト、
検証
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ポリシーを本番適用する前に、シミュレーション機能やテストモードを
活用して事前検証を行います。

シミュレーション（診断）機能
Purviewポータルの診断メニューにて、ポリシー作成時にシミュレーシ
ョンを実施し、ポリシーの検出条件がどのデータに該当するかを確認し
ます。これにより、検出条件が想定どおりに動作するか、誤検知や過検
知が発生しないかを事前に確認できます。

テストモード
通知や監査ログのみを有効化し、制御アクション（ブロックや暗号化な
ど）は適用しません。これにより、実運用に近い形でユーザーの違反件
数や通知への反応を確認し、業務影響を評価できます。

ポイント
検証結果に基づき、検出条件や例外条件を調整します。最終的に、通知
→暗号化→オーバーライド→ブロックの順でポリシー設定を段階的に見
直しながら制御を強化していくことが推奨されます。

ポリシーが適切に機能しているかを確認するため、監視機能を活用
します。

監視機能
・管理者通知（アラート）：違反発生時の通知
・監査ログ：詳細な操作・違反の証跡
・レポート：違反件数や傾向の可視化

ポイント
定期的にレポートを確認し、検出条件や例外設定の見直しにつなげ
ます。

6. 監視とレポート 7. テスト、検証

4.2. 設計の構造

0. ポリシー目的
の定義

1. 適用範囲
の設定

2. 検出条件の
構成

3. 例外条件
の設定

4. 制御アク
ションの選択

5. 通知の
構成

6. 監視と
レポート

7. テスト、
検証
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5. ライセンス
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Microsoft Purview DLPの利用には、以下のMicrosoft 365ライセンスが必要です。

5.1. DLPを利用するための基本ライセンス

ライセンス要件

● Microsoft 365 Business Premium → 誤送信防止を目的とした限定的なDLP機能を利用可能
※最大 300 ユーザーまでの人数制限あり ※対象ワークロードや高度な制御機能には制限あり

● Microsoft 365 E3 → 基本的なDLP機能を利用可能
● Microsoft 365 E5 → 高度なDLP機能を利用可能（Teamsチャット、エンドポイントDLP、EDM、Defender for Cloud Apps連携 など）
● E5 Complianceアドオン → E3に追加してE5相当のコンプライアンス機能を付与

・Microsoft 365 Business Premium または Microsoft 365 E3以上のライセンスが必要
Microsoft 365 Business Basic / StandardではDLP機能は利用できません。Business Premiumでも基本的なDLPは利用可能ですが、
対象ワークロードや高度な機能には制限があります。組織全体での本格的なDLP運用を行う場合は、Microsoft 365 E3 以上が推奨されます。

・Teams DLPはE5ライセンスが必須
チャットやチャネルメッセージに対するリアルタイム検出はE5（または E5 Compliance アドオン）のみ対応しています。

・エンドポイントDLPはE5ライセンスが必須
USB コピー、印刷、ローカル保存、クラウドアップロードなど端末上の操作制御は E5（または E5 Compliance アドオン）のみ対応しています。

・Exact Data Match（EDM）は E5 ライセンスが必須
データベースと照合する高精度な検出を行う場合はE5（または E5 Compliance アドオン）が必要です。

・クラウドアプリ連携（Box、Dropboxなど）はE5ライセンスが必須
Defender for Cloud Apps との統合による制御は E5（または E5 Compliance アドオン）の機能です。

ポイント
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Microsoft 365ライセンスにより、提供されるDLP機能が異なります。以下に、機能とライセンスの対応表をまとめます。

5.2. 機能別ライセンス対応表

機能カテゴリ Microsoft 365 Business 
Premium Microsoft 365 E3 Microsoft 365 E5 /

E5 Complianceアドオン

Exchange Online DLP、SharePoint/OneDrive DLP 〇 〇 〇

Teamsチャット・チャネルDLP × × 〇

エンドポイントDLP（Windows/macOS） × × 〇

機密ラベル連携（DLP 条件として使用） △ ※1 〇 〇

正規表現を使ったカスタム機密情報タイプ △ ※2 △ ※2 〇

Exact Data Match（EDM） × × 〇

Defender for Cloud Apps連携（クラウドアプリDLP） × × 〇

Power BI / Fabric DLP × × 〇

Copilot DLP（プレビュー） × × 〇

機能別ライセンス対応表

※注釈については次のページを確認してください。
E3 + E5 Compliance と E5 の違いについて

・Microsoft 365 E3 + Microsoft 365 E5 Compliance
DLP・情報保護・監査などのコンプライアンス強化に特化しています。
Defender for Endpoint、Defender for Office 365、Defender for Cloud Appsなどのセキュリティ製品群は含まれません。

・Microsoft 365 E5
コンプライアンス強化＋セキュリティ製品群のフルパッケージです。
DLP等に加え、Defender for Endpoint、Defender for Office 365、Defender for Cloud Appsなどの機能群を含みます。
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※1 機密ラベル連携（DLP検出条件として使用）
Business Premium でも機密ラベル自体は利用でき、ファイルやメールに対して「社外秘」「個人情報」などのラベルを付与することが可能で
す。ただし、DLP ポリシーにおいては、以下のような高度な連携・制御は制限されます。

● 機密ラベルを単独の検出条件として使う（DLP 全体の主軸条件として機密ラベルを使うことはできない。複合条件の一部として検出精度を
高めるための補助条件としては利用可能。）

● Teams、エンドポイント、クラウドアプリなど複数のワークロードに対して、同じポリシーでラベルを条件に一貫した制御を行う

→ Business Premium では「ラベルで分類する」ことはできても、「ラベルを軸に厳密なDLP制御を行う」用途には利用できません。

※2 正規表現を使ったカスタム機密情報タイプ
正規表現を使ったカスタム機密情報タイプは、Business PremiumおよびE3以上で利用可能です。
これにより、社員IDや顧客コードのような業務固有のフォーマットを検出条件として定義できます。
一方で、以下のようなより高度な検出については、Microsoft 365 E5 または E5 Compliance アドオンが必要です。

● Exact Data Match（EDM）によるデータベース照合（例：実在する顧客番号・社員番号との一致判定）
● 大量データを前提とした高精度・低誤検知な検出設計

→ Business PremiumおよびE3 では「形式が合っているか」を見る検出、E5 相当では「本物のデータかどうか」まで踏み込んだ検出という位
置づけになります。

5.2. 機能別ライセンス対応表

注釈の補足
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前述したように、Microsoft 365 のライセンスによって利用できるDLP機能に違いがあります。
これらの違いを理解し、ビジネスの規模やニーズに応じてセキュリティ要件を満たすライセンスであるかを把握することが重要です。

小規模〜中規模・基本DLPを安定運用したい場合
Microsoft 365 E3：Business Premiumの機能に加えて条件設計や例外設定を含めた本格的な DLP 運用に対応。DLP 導入のベースとなる
ライセンス。

大規模・全体を横断した情報保護が必要な場合
Microsoft 365 E5：Defender for Endpoint、Exact Data Match（EDM）、クラウドアプリ連携（Box、Dropboxなど）、Power BIや
Copilot対応を含む全ワークロード横断の全てのDLP機能を利用できる。大規模組織や高度なセキュリティ要件がある場合に最適。

中規模・Teamsや高度な検出を導入したい場合
Microsoft 365 E5 Compliance（E3に追加）：TeamsチャットやチャネルでのDLPやExact Data Match（EDM）など、コラボレーショ
ン環境で情報漏えい防止を強化したい場合に最適。

5.3. ライセンスのポイント

小規模・最低限の情報保護をしたい場合
Microsoft 365 Business Premium：Exchange Online、SharePoint、OneDrive を対象に誤送信防止を目的とした限定的な DLP 機能を
利用可能。300ユーザー以下の組織での簡易的な情報保護や、DLP の導入初期段階に適している。
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6. トラブルシューティング
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本スライドでは、DLP導入における代表的なトラブルとその初期対応方法を整理しています。
問題が発生した際の確認ポイントとしてご活用ください。

6.1. トラブルシューティング

トラブル内容 初期対応方法 補足/参考情報

ポリシーが発動しない
ポリシーが公開されているか、適用範囲（Teams、Exchange Onlineな
ど）が正しく設定されているか、検出条件が複雑すぎないかを確認します。

検出条件を簡略化してテストし、複合条件は段
階的に追加します。

誤検知・過検知が発生する
信頼度スコアを調整します（高信頼度のみを対象にする）。
件数条件や除外ルールを追加します。

Purviewポータルの「診断」機能でポリシー動
作を確認します。

機密ラベルがポリシーで認識されない
機密ラベルが公開されているか確認します。
DLPポリシー条件にラベルが正しく追加されているか確認します。

機密ラベルは「情報保護」メニューで作成し、
公開後にポリシーで参照します。

Teamsでユーザー通知（ポリシーヒン
ト）が表示されない

TeamsのDLP機能が利用できる状態になっているか確認します。
ポリシー適用範囲にTeamsが含まれているか確認します。

Teams DLPは、E5ライセンスまたは
E5 Compliance アドオンが必要です。

アラートが記録されない
アラート設定が有効になっているか確認します。
重大度や通知条件を見直します。

Purviewポータルの「アラート」画面で設定を
確認します。
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6.2. ポリシーが発動しない

エラー概要

DLPポリシーを作成したが、違反が検出されない。

原因

・ポリシーが「公開」されていない。
・適用範囲（Teams、Exchange Onlineなど）が正しく設定されていない。
・検出条件が複雑すぎる、または正しく設定されていない。

対処法

・Purviewポータルでポリシーの公開状態を確認します。
・適用範囲に対象サービスが含まれているか確認します。
・条件を簡略化してテストし、複合条件は段階的に追加します。

↓作成したDLPポリシーによる違反が検出されない。

ファイルやメール DLPによる
機密情報のチェック

検出されない
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6.3. 誤検知・過検知が発生する

エラー概要

DLPポリシーが不要なコンテンツにポリシー検出が
発動してしまう。

原因

・検出対象の信頼度スコアが低い。
・件数条件が設定されていない。
・除外ルールが設定されていない。

対処法

・信頼度スコアを「高」に設定します。
・件数条件を追加し、少量の情報は許可します。
・社内ドメインや特定フォルダを除外ルールとして設定します。

↓作成したDLPポリシーによる違反の検出で誤検知または過検知が発生する。

ファイルやメール DLPによる
機密情報のチェック

誤検知・過検知
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6.4. Teamsでユーザー通知（ポリシーヒント）が表示されない

エラー概要

Teamsで機密情報を送信しても、
ユーザー通知（ポリシーヒント）が表示されない。

原因

・ポリシー適用範囲にTeamsが含まれていない。
・ライセンスが不足していてTeams DLP機能が利用できない状態。

（Teams DLPは E5 または E5 Compliance アドオン必須）

対処法

・PurviewポータルでTeamsが適用範囲に設定されているか確認します。
・ライセンスを確認し、E5 または E5 Complianceアドオンを付与します。

↓本来表示されるはずのDLPによる以下ユーザー通知が表示されない。
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