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1. 前提情報
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目的

✔ SMTP AUTH 基本認証の廃止背景・目的を理解できるようになる。

✔ Exchange Online 環境における 現在の SMTP AUTH 設定状況を確認できるようになる。

✔ 廃止に向けた 適切な移行計画を立案・案内できる状態になる。

✔ よくある認証エラーなど、トラブルシューティングの基本を理解して対応できる。

ゴール

・Exchange Online における SMTP AUTH 基本認証の廃止と、
OAuth 2.0（モダン認証）への移行方針を明確に理解する。
・SMTP AUTH の基礎知識から、現状確認、移行方法、トラブルシューティングまで、必要な情報を体系的に理解できる。

1.1. 本資料の目的とゴール
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

1 メールクライアント
メールクライアントとは、メールの送受信を行うために利用者が操作するアプリケーションのことです。
Outlook や Gmail アプリ、複合機のメール送信機能などが該当し、SMTP や IMAP といったプロトコルを使っ
てメールサーバーと通信します。

2 プロトコル
プロトコルとは、コンピュータ同士が通信する際に守るべき「取り決め」や「共通のルール」のことです。デー
タの送り方、エラー処理、認証手順などのルールを統一することで、異なる機器やアプリ同士でも問題なく通信
できるようにします。

3 ポート
ポートとは、サーバーやアプリケーションが通信を受け取るための「番号付きの窓口」のようなものです。通信
は IP アドレスで宛先を決め、ポート番号でどのサービスに届けるかを区別します。例えば SMTP は通常 587 
番や 25 番ポートを使用します。

4 Base64
Base64 とは、文字やバイナリデータを 64 種類の文字（A–Z、a–z、0–9、+、/）だけで表現するための変換
方式です。メールや HTTP など、特定の文字しか扱えない仕組みでもデータを安全に送れるようにするために
使用されます。

5 エンコード エンコードとは、データをある形式から別の形式へ変換することを指します。文字コードの変換や Base64 へ
の変換などが典型例で、通信や保存のためにデータを扱いやすい形へ変換する目的で利用されます。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

6 PLAIN PLAIN は SMTP AUTH で使われる認証方式の一つで、ユーザー名とパスワードを一度に Base64 へ変換して送
信します。実装が簡単な反面、暗号化されていないため、TLS で保護された通信が前提となる基本認証方式です。

7 LOGIN
LOGIN は SMTP AUTH で使われる認証方式で、ユーザー名とパスワードをサーバーの指示に応じて別々に
Base64 で送信します。PLAIN と同様に Basic 認証の一種で、暗号化されていないため TLS が必須とされてい
ます。

8 認可サーバー
認可サーバーとは、ユーザーの認証および権限の確認を行い、アクセスに必要なトークンを発行するサーバーで
す。OAuth 2.0 では、アプリが安全に API を利用できるよう、アクセストークンやリフレッシュトークンの管
理を担います。

9 JWT（JSON Web 
Token）

JWT は、認証や権限情報を JSON 形式で安全に表現したトークンです。署名付きのため改ざんを検知でき、
Web API やクラウドサービスでの認証に広く利用されています。アクセストークンの形式として利用されるこ
とが多い仕組みです。

10 SMTP サーバー
SMTP サーバーとは、メール送信を担当するサーバーで、クライアントから受け取ったメールを宛先に配送する
役割を持ちます。メール送信プロトコルである SMTP を扱い、Exchange Online などのクラウドメールサービ
スにも組み込まれています。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

11 ハッシュ送信
ハッシュ送信とは、パスワードを元に戻せない「ハッシュ値」に変換して送信する方式です。ハッシュ化された
値は復元できないため、盗聴された場合でもパスワードそのものが漏れにくく、セキュリティを高める目的で利
用されます

12 リフレッシュトークン
リフレッシュトークンは、アクセストークンの有効期限が切れた際に新しいアクセストークンを発行してもらう
ための長寿命トークンです。再ログインせずに認証状態を継続できる仕組みで、OAuth 2.0 のサーバーアクセ
スに広く用いられています。

13 パスワードスプレー
パスワードスプレーとは、多数のアカウントに対して「よく使われるパスワード」を順番に試す攻撃手法です。
アカウントロックを避けつつ突破を狙うため、広範囲のユーザーが被害になる可能性が高く、クラウドサービス
で特に警戒されています。

14 ブルートフォース攻撃
（総当たり攻撃）

ブルートフォース攻撃とは、パスワードをあらゆる組み合わせで総当たり的に試す攻撃手法です。時間と回数を
かければ突破できる可能性があるため、長く複雑なパスワードや MFA（多要素認証）が有効な防御策とされて
います。

15 ゼロトラストセキュリテ
ィモデル

ゼロトラストとは、「何も信頼しない」を前提としたセキュリティモデルで、ネットワーク内外を区別せず常に
検証する考え方です。アクセスの都度、ユーザー・デバイス・場所・リスクなどをチェックし、最小限の権限だ
けを許可することで安全性を高めます。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

16 コンディショナルアクセ
ス（条件付きアクセス）

コンディショナルアクセスは、ユーザーの状態やデバイス、場所、リスクなどの条件に応じてアクセスを許可ま
たは制限する仕組みです。クラウド環境でゼロトラストを実現する中核機能で、MFA の強制や特定条件下での
遮断などを柔軟に制御できます。

17 スキャン to メール
（Scan to Mail）

スキャン to メールとは、複合機で読み取った書類を画像や PDF としてメール送信する機能です。複合機が
SMTP 経由でメールサーバーに接続して送信するため、アカウント設定や認証方式（OAuth 2.0 など）が重要
となります。

18 MFP（Multi-Function 
Printer）

MFP はプリント、コピー、スキャン、FAX など複数の機能を備えた複合機のことです。オフィスで多用途に利
用され、スキャンtoメールなどでメールサーバーと連携する際には、認証方式や SMTP 設定が重要となります。

19 Microsoft Graph API
Microsoft Graph API は、Microsoft 365 のデータ（メール、ファイル、ユーザー情報など）を統一的に扱える
API です。アプリやサービスがクラウド上の Microsoft リソースへ安全にアクセスするための標準的なインター
フェースとして利用されます。

20 Azure Communication 
Services（ACS）

Azure Communication Services は、アプリケーションに通話、チャット、SMS、メール送信などの通信機能
を組み込めるクラウドサービスです。Microsoft Teams と同じ基盤を利用しており、開発者が独自のコミュニ
ケーション体験を構築できます。



1.2. 用語集

Cloud Support Center 10

本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

21 Microsoft 365 High 
Volume Email

Microsoft 365 High Volume Email は、大量のメール送信を必要とする企業向けに提供される高スループット
なメール送信サービスです。標準的な Exchange Online よりも大量かつ高速な送信を可能とし、通知メールや
業務アラート配信などに適しています。

22 SMTP リレーサービス
SMTP リレーサービスは、アプリやデバイスが SMTP を利用してメールを送信する際に、中継サーバーとして
動作する仕組みです。Direct Send や認証リレーなどの方式があり、ネットワーク条件やメールボリュームに応
じて最適な方法が選択されます。

23 REST API REST API は、HTTP を利用してデータの取得や更新を行う Web API の設計方式です。シンプルで拡張性が高
く、クラウドサービスや Web アプリケーションの標準的な通信手段として採用されています。

24 CRAM-MD5
CRAM-MD5 は、チャレンジレスポンス方式を使った SMTP AUTH の認証方式で、パスワードを直接送信せず
に MD5 ハッシュを用いて検証を行います。平文送信より安全ですが、古い方式でありクラウドサービスではほ
とんど利用されなくなっています。

25 POP
POPは、主にメールをサーバーから使用しているPCやスマートフォンなどの端末へダウンロードして読み込む
ためのプロトコルです。メールを端末に取り込んだ後、通常はサーバーからメールが削除される設定になってい
るため、オフライン環境でもメールを閲覧できるという利点がありますが、複数の端末で同じメールを管理する
のには不向きです。現在使われているバージョンはPOP3と呼ばれています。
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本書で使用する用語及び略称を以下の通り定義します。

No. 用語 説明

26 IMAP
IMAPは、メールをサーバー上に保存したまま、複数の端末からアクセスして管理・閲覧するためのプロトコル
です。メールデータがサーバーに残るため、PCやスマートフォンなど複数のデバイス間でメールの状態が常に
同期され、どこからアクセスしても同じメールボックスを確認できるのが最大の特徴で、現在の主流なメール利
用方法の一つとなっています。

27 レガシー
レガシーという言葉は、IT分野においては時代遅れになった古いシステムや技術を指す用語として使われます。
この用語が使われるのは、現在主流ではない、あるいは古いバージョンのプロトコルやソフトウェアに対してで
あり、多くの場合、セキュリティ面や機能面で最新の技術に劣るため、新しいシステムへの置き換えが推奨され
ます。

28 サービスアカウント

サービスアカウントとは、特定のアプリケーション、機器、または自動化されたプロセスが、ユーザーの操作な
しにタスク（メール送信、データ連携など）を実行するために使用する専用のアカウントです。
一般的なユーザーアカウントと異なり、人間ではなくシステムが利用することを目的としています。セキュリテ
ィ上のリスクが高いため、従来のSMTP AUTH基本認証で利用されていた場合、OAuth 2.0などのモダン認証へ
の移行が強く推奨されます。
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2. SMTP AUTH の基礎理解
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SMTP AUTHとは

SMTPはメールを送信するための基本的な通信規約です。ただし、初期のSMTPには「送信者認証」の仕組みがなく、誰でもサーバ
を経由してメールを送信できる状態でした。これにより、不正中継やスパム送信が多発したのです。
一方のSMTP AUTHは、この問題を解決するために追加された認証拡張で、メール送信時にユーザーIDとパスワード、もしくはトー
クンによる本人確認を行います。現在のインターネットメールの仕組みにおいて、認証なしのSMTPが利用されることはほとんどな
く、セキュリティ上の理由から、SMTP AUTHの利用が主流であり、事実上必須となっています。これにより、正規のユーザーのみ
が送信を許可され、不正送信のリスクが大幅に軽減されます。つまり、認証の有無が最大の違いであり、セキュリティ面ではSMTP 
AUTHの方が圧倒的に優れています。

補足：SMTPとSMTP AUTHの違い

● 業務アプリケーション
Python、C#、VBAなどで開発された業務アプリからユーザーや管理者への通知メールを配信する際

● スクリプトやバッチ処理
OSやPowerShellなどのスクリプト、またはバッチ処理によってメールを自動送信し、ジョブの完了やエラーを通知する際

● MFP（スキャン to メール）
複合機でスキャンしたファイルを、指定のメールアドレスへ送信する際

● モダン認証（OAuth 2.0など）に対応していない環境や IoT デバイス
従来のユーザー名とパスワード形式の認証（SMTP AUTH）にしか対応していない古いライブラリやIoTデバイス、既存のレガシーシ
ステムからメールを送信する際

SMTP（Simple Mail Transfer Protocol）は、メールクライアントからメールサーバーへメールを送信するためのプロトコルです。
Exchange Onlineで「SMTP AUTH」と呼んでいるのは、このSMTP接続時にクライアントが認証を行う機能（Authenticated SMTP）のこ
とで、主にポート587を使ってメール送信を行う場合に使用されます。
また、Outlook やモバイルアプリでは通常使用されず、以下の用途で利用されます。
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認証方式 概要 特徴とセキュリティレベル

基本認証 ユーザー名とパスワードをBase64でエンコードして送信する方式
です。（SMTPでは認証方式として主に PLAIN または LOGIN メ
カニズムを使用）

×セキュリティリスク高
認証情報が常に送信されるため、情報漏洩や盗聴のリスクが
高い。パスワード変更時、使用中のクライアント/アプリで
手動での再設定が必要となり、設定漏れによるサービス停止
やアカウントロックのリスクが高まる。2026年廃止予定。

OAuth 2.0/ 
XOAUTH 2

アクセストークン を使用してアクセス権を委譲する、現代的な認
証プロトコルです。（SMTPでは XOAUTH2 メカニズムとして実
装）

○セキュリティリスク低
パスワードを送信せず、アクセス権限をスコープで制限可能。
MFA（多要素認証）や条件付きアクセスに対応。推奨される
認証方式。

認証方式概要

現在、Exchange Onlineのメール送信で使用されている主な認証方式は、伝統的な基本認証と、セキュリティが強化された先進的なOAuth 2.0で
す。安全に移行するために、それぞれの特徴と違いを理解することが重要となります。

補足：XOAUTH2とは

XOAUTH2（eXtended OAuth 2）は、主にIMAP、POP、SMTPといった従来のメールプロトコル上で、OAuth 2.0のアクセストークンを使用
してユーザー認証を行うためのメカニズムです。OAuth 2.0は認可フレームワークとして、「アクセストークン」を安全に発行するための仕様
および手順（認可フロー）を定義します。XOAUTH2はSASL認証メカニズムの一つであり、OAuth 2.0によって発行された「アクセストーク
ン」を、IMAP/POP/SMTPプロトコル上で認証情報として利用するための具体的な形式と手順を定義します。
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概要

SMTPサーバー

ユーザー名
＋

パスワード
OK！

誤ったユーザー名
＋

パスワード

NG！

基本認証の課題

SMTP AUTH の基本認証には、パスワードの管理負荷やセキュリティリスク
の高さ、攻撃対象になりやすいなど、運用上の大きな課題が存在しました。
これらの問題は、組織全体のメールセキュリティを低下させ、攻撃の入口と
なる可能性がありました。

こうした背景から、Exchange Onlineでは安全性の高い先進認証（OAuth 2.0 
/XOAUTH2）への移行が必須となりました。

SMTP AUTH（Simple Mail Transfer Protocol Authentication）基本認証 は、クライアントがメール送信を行う際に ユーザー名・パスワード
で認証し、正規のクライアントだけがメールを送信できる仕組みです。
SMTPサーバーは、認証に失敗した場合は送信を拒否するため、
不正ユーザーによる送信やスパム・なりすましの防止に寄与します。
主に以下の目的で利用されてきました。

ID
PW

✔ ユーザー認証による送信制御
✔ メール送信の不正利用防止
✔ 組織内外への安全なメール送信
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OAuth 2.0 は、リソース所有者（データ所有者である管理者/ユーザー）が、自身のパスワードを共有することなく、クライアント（外部ア
プリケーション）にデータへのアクセスを委任（認可）するための標準的なフレームワークです
Exchange Online では、従来の ID + パスワードによる基本認証（レガシー認証） に代わる 先進認証（モダン認証） として利用されます。

OAuth 2.0（先進認証 / XOAUTH2）とは

SMTPサーバー

認可サーバー
（Entra ID）

①アクセストークン要求

② アクセストークン発行

③SMTPサーバー接続・トークン送信

④トークン検証データ（メール）送信

認証手順

クライアント
（複合機）

①クライアント/アプリ（プリンター、メール送信を行うプログラム、ス
クリプトなど）が認可サーバー（Entra ID）に対してアクセストークン
を要求します。
②認可サーバーは受け取ったクライアント情報を検証、ポリシーチェッ
クを行い、問題なければJWT(Json Web Token)形式のアクセストーク
ンを発行します。
③クライアントがSMTPサーバー(smtp.office365.com,ポート587)に接
続。ユーザー認証にユーザー名＋アクセストークンを送ることで認証を
行います。
④SMTPサーバーはアクセストークンを受け取ると有効なトークンか検証
を行いメール送信を行います。

※アクセストークンには以下のような情報が入っています。
・発行者
・対象リソース（例：SMTP サーバー）
・権限（SMTP.Send など）
・有効期限（通常 1 時間）
・クレーム（ユーザーID、アプリIDなど）
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メリット

■パスワード不要の認証によるセキュリティ強化
認証プロセスで パスワードの平文 やハッシュ を送信する必要が
なくなり、代わりに短時間で失効する アクセストークン を利用し
ます。これにより、情報漏洩のリスクを大幅に軽減できます。

■ MFA（多要素認証） や条件付きアクセスへの対応
・OAuth 2.0を使用することで、認証フローに 多要素認証や条件
付きアクセス などの高度なセキュリティポリシーを適用できるよ
うになります。これにより、アプリケーションやデバイスからの
アクセスに、より厳格なセキュリティ要件を課すことができます。

■監査と管理の容易化
アクセス権限がEntra IDのアプリケーション登録として一元管理
されるため、どのアプリケーションが、いつ、どのような権限で
アクセスしているかを容易に 監査 し、集中管理できます。
基本認証のアカウントは、誰がどの目的で利用しているか追跡し
にくい傾向があります。OAuth 2.0では、アクセス元をクライア
ントIDなどで特定できるため、不正利用や設定ミス発生時の原因
特定が迅速に行えます。

■パスワード変更時の影響なし
アプリケーションやデバイスがSMTP送信に使用しているEntraID
で管理しているユーザーアカウントのパスワードを変更しても、
クライアント側に保存されているリフレッシュトークンは通常そ
のまま有効性が維持されます。これにより、管理者やユーザーが
パスワードを変更するたびに、SMTP設定を更新する手間がなくな
り、サービスの継続性が向上します。

特徴

✔ 一時的なアクセストークン: リソースへのアクセスには、有効期限が設定された一時的なアクセストークンが使われます。このトークン
が漏洩しても、ユーザーの本来の認証情報（パスワード）は保護され、トークン自体も期限切れになれば無効になるため、影響を限定的
に抑えられます

✔ 最小特権の原則: アクセスできるデータの範囲を「スコープ」で細かく限定できます。例えば、特定のフォルダへの書き込み権限のみを
許可するといった、必要最低限の権限だけを付与できます。

✔ 明確なアクセス主体の特定（クライアント登録）: アクセスを要求する全てのアプリケーションは、認可サーバー（Entra IDなど）に事
前に登録され、一意のクライアントIDが付与されます。これにより、認証・認可の過程でアクセス元が常に特定され、後の監査や管理の
土台となります。



2.5. 基本認証とOAuth 2.0 の比較

Cloud Support Center 18

基本認証とOAuth 2.0認証の2種類の認証方式について、それぞれ仕組みやセキュリティレベルが大きく異なります。以下にその違いをまとめます。

ポイント

OAuth 2.0 は基本認証と比べて、以下の2点が大きく異なります。
✔ 認証先はメールサーバーではなく、認可サーバーとなる
✔ メールサーバーとのやりとりに、アクセストークンが必要となる

基本認証（廃止予定） OAuth 2.0 (XOAUTH2)

認証情報 ユーザー名 + パスワード アクセストークン

認証/認可先 SMTPサーバー（Exchange Online） 認可サーバー（Microsoft EntraID）

セキュリティ強度 低い（平文相当、MFA不可） 高い（MFA対応、アクセストークンとリ
フレッシュトークンを即時失効可能）

対応プロトコル SMTP SMTP（XOAUTH2）

対応デバイス/アプリ 古い機器・複合機は対応しやすい 新しいアプリが中心

運用負荷 高い（パスワード管理が必要） 低い（トークン管理による運用自動化・
安全性向上）
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3. SMTP AUTH 基本認証廃止の概要



3.1. SMTP AUTH 基本認証廃止の概要

Cloud Support Center 20

Microsoft は、Exchange Online において使用されている SMTP AUTHにおける基本認証（ユーザー名 + パスワード） を2026年3月1日から順
次廃止し、2026年4月30日までに完全に無効化することを発表しました。
この変更により、SMTP AUTH を基本認証で利用しているアプリケーション、デバイス、スクリプトなどは、認証に失敗しメール送信ができなく
なります。今後は OAuth 2.0（モダン認証 / XOAUTH2） を使用した接続方式へ移行する必要があります。

概要

廃止の背景

SMTP AUTH の基本認証は、長年にわたり広く利用されてきた旧来の認
証方式です。
しかし、以下の理由により重大なセキュリティ課題がありました。

● 資格情報（ID・パスワード）がデバイスやアプリ内に保存される
→ フィッシング、漏洩、盗難のリスクが非常に高い

● 毎回パスワードを送信する方式のため、攻撃対象になりやすい
→ パスワードスプレー、ブルートフォース攻撃に弱い

● MFA（多要素認証）が利用できない
→ 現代の認証セキュリティ基準に適合しない

● ゼロトラストセキュリティモデルと整合しない
→固定されたID／パスワードのみで認証を行う方式のため、ゼロト
ラストの前提である「信頼せず、常に検証」に適合しない

Microsoft 365 全体でセキュリティ強化が進む中、基本認証は最も
リスクが高い方式のひとつとなっていました。

廃止の目的

左記の基本認証の課題を解決するために、この度Microsoftは以下の目的
で基本認証の廃止を実施いたします。

✔ 認証セキュリティの根本的な強化
→ パスワード依存を排除し、OAuth 2.0 によるトークン認証へ統一

✔ MFA・コンディショナルアクセスなどの高度な保護の適用
→ 基本認証では適用不可のため、モダン認証が必須

✔ ゼロトラストモデルの推進
→ デバイス条件付きアクセスなどと親和性が高い

✔ Microsoft 365 全体の認証方式の標準化
→ POP/IMAP など多くのサービスが既に基本認証は廃止済み
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影響範囲

廃止スケジュール

※2025年11月時点の情報
最新情報はMicrosoft公式サイトの情報をご確認ください。

対象環境

日付 予定

2026年3月1日 基本認証（SMTP AUTH）を段階的に拒否開始

2026年4月30日 基本認証を完全廃止・すべてのリクエストを拒否

以下のような設定でメールを送信している場合、2026年3月以降メールが送れなくなる可能性があります。特に、業務アプリケーションや
複合機からの送信に注意が必要です。
・SMTPサーバー：smtp.office365.com
・ポート番号：587
・認証方式：SMTP AUTHにおける基本認証（ID / パスワード）

以下の環境・システムが SMTP AUTH の基本認証を利用している場合、認証エラーとなりメール送信が停止します。

・プリンター / 複合機の スキャン to メール
・古い業務アプリケーション/メールクライアント
・IoT デバイス、センサー機器からの送信

・サーバー・アプリケーションの通知メール
・PowerShell スクリプトやバッチの SMTP 送信
・レガシーな MFP・自治体システム等（OAuth 2.0 非対応）

基本認証が無効化された後、該当する全クライアントは
というエラーを返します。「550 5.7.30 Basic authentication is not supported for Client Submission.」

https://techcommunity.microsoft.com/blog/exchange/exchange-online-to-retire-basic-auth-for-client-submission-smtp-auth/4114750
http://smtp.office365.com
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4.アプリケーションのOAuth 2.0 対応
状況と代替策
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対象機器 / サービス 現在の認証方式 移行操作の
必要性 必要な移行作業

最新版の Outlook/
Microsoft 365 Apps OAuth 2.0 低い

特になし。OutlookなどのMicrosoft製クライアントは既定でOAuth 
2.0を使用しており影響を受けない。
（Outlook for Windows/Mac：2016以降、（2013年は一部対応）、
Outlook Mobile（iOS/Android）iOS 標準メールアプリ（iOS 11.3.1
以降）はOAuth 2.0対応済み。）

スマートフォン
（組み込みメールアプリ）

状況による（多くは
OAuth 2.0） 低い ほとんどの最新OSの組み込みアプリは、既に OAuth 2.0 に対応して

いるため、再設定のみで済む場合が多い。

多機能プリンター、複合機

SMTP AUTH
基本認証

高い
必須。機器やファームウェアが OAuth 2.0 (XOAUTH2) に対応してい
るか確認し、対応していなければ代替手段（クラウドサービス連携な
ど）を検討する必要がある。

オンプレミスの業務システム、古
いアプリケーション 極めて高い 必須。コードの改修やスクリプトの書き換えなどが必要。

監視ツール、ネットワーク機器 極めて高い 必須。スクリプトや設定を OAuth 2.0のトークン取得に変更が必要。

基本認証の移行対象の確認を行います。移行操作の必要性は、「SMTP AUTH 基本認証の利用有無」と「当該アプリケーションがOAuth 2.0な
どのモダン認証に対応しているか」に基づいて評価しています。ここでは、アプリケーションのOAuth 2.0への対応状況と、手動での移行操作
の必要性を表でまとめています。

SMTP AUTHは、主に POP3／IMAP4 クライアントや アプリケーション、レポート サーバー、多機能機器 (プリンタ／複合機 など) が
Exchange Online 経由でメール送信する場合に使われます。
例えば Outlook、Outlook on the web、iOS 標準 Mail、モバイル用 Outlook (iOS／Android) など 「ほとんどすべての最新メール クラ
イアント」 は、 メール送信に SMTP AUTH を使っていない と明示されています。

補足
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前述した通り、Exchange Online における SMTP AUTH 基本認証の廃止に伴い、これまで SMTP AUTH（ID/パスワード認証）でメール送
信していた環境は、廃止までに代替手段へ移行する必要があります。MicrosoftはOAuth 2.0への移行を推奨していますが、OAuth 2.0 が利
用できない、時間的に間に合わない場合に検討すべき代替策についてご紹介します。

OAuth 2.0 に移行できない場合の代替策

Microsoft 365 High Volume Email（HVE）
の利用（組織内ユーザー向け）

・組織内ユーザー宛ての大量メール送信に利用可能
・社外ドメイン（例：Gmail、Yahooメール、他社 M365 テナント）には送信不可
・Microsoft の発表によると、HVEの 基本認証サポートは 2028年9月まで
・いずれにせよ将来的には別手段への移行が必要

Azure Communication Services（ACS）
Email の利用

・REST API ベースで社外宛てメールも送信可能
・SMTP ではないため、SMTP AUTH の影響を完全に受けない
・システム側で API 呼び出しの実装が必要（一定の開発工数が発生）
・Azureサブスクリプション契約が前提となる
・利用したメール数やデータ転送量などによって追加コストが発生する従量課金制（Pay-
As-You-Go）

外部 SMTP リレーサービスを利用する ・OAuth 2.0 に非対応の複合機・レガシーシステムに適した解決策
・比較的簡易な設定で利用できるサービスが多い
・Exchange Online を経由しないため、SMTP AUTH 廃止の影響を受けない

通知方法自体を見直し 以下の方法に切り替えることで、SMTP を排除できる場合があります。
・Microsoft Teams / Slack への通知に切り替え
・既存 SaaS の通知機能の活用
・アプリ内通知への切り替え



Cloud Support Center 25

5. SMTP AUTH認証の利用状況確認
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Exchange Online で SMTP AUTH の基本認証を使用しているユーザーやクライアントを把握する必要があります。本資料では、メールクライ
アントと複合機それぞれの確認方法と、管理者に推奨される確認手段について説明します。詳細な確認手順は次のページでご案内します。

5.1. SMTP AUTH 認証の利用状況確認

確認項目 メールクライアント/ 推奨レベル 複合機/ 推奨レベル

①Entra ID サインイン
ログ

・メールクライアントから実際に SMTP 
AUTH でサインインしたログを確認可能
・どのユーザーが基本認証を使っているか把
握できる

○ ・複合機がサービスアカウントの基本認証を使用している
場合、ログに記録される
・ただし、古い機器や特殊な環境では、認証処理が Entra 
ID を経由しない場合や、SMTP AUTH（基本認証）のみ
を使用している場合はログに残らないことがある

△

②SMTP AUTHクライア
ントレポート

・GUI で SMTP AUTH の利用状況を直接確
認できる唯一の場所
・メールクライアントが SMTP AUTH（基本
認証 / OAuth 2.0）で接続した記録が表示さ
れる

○ ・複合機でも SMTP AUTH で送信していれば レポートに
表示される可能性がある
・ただし、機種によっては以下の理由で表示されない（識
別困難な）場合が多い
*IPアドレスの曖昧さ: 表示されるIPがプロキシやNATの
ものである可能性がある。
*クライアントID不在: 基本認証ログには、機器を一意に
識別する情報が含まれない。

△

③Exchange Online 
PowerShell

・ユーザー単位の SMTP AUTH 有効/無効を
正確に確認できる
・組織全体設定も確認可能

○ ・SMTP AUTH が有効なアカウント（サービスアカウン
トや専用アカウント）を確認可能
・複合機用アカウントをリスト化して影響範囲を把握でき
る

○

④複合機の設定確認 - - ・ポート番号、認証方式、送信元設定を直接確認する ○
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手順

1. Microsoft Entra 管理センターにサインインします
2. [監視と正常性] > [サインインログ]をクリックします
3. [フィルターの追加]より、条件を設定し、該当の表示結果を確認し

ます
「クライアントアプリ」 → 「SMTP」
「認証プロトコル」→「基本認証」
上記のように表示されているログがある場合はSMTP AUTH（基本
認証）利用中と判断することが可能です。

Entra ID サインインログを利用して、SMTP AUTH 基本認証の認証試行記録を追跡し、基本認証を利用しているアカウントの特定が可能です。

https://entra.microsoft.com/
https://entra.microsoft.com/
https://entra.microsoft.com/
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手順

1. Microsoft 365の管理者アカウント（グローバル管理者権限）で
Exchange管理センターにアクセスします。

2. レポート > メールフロー＞「SMTP AUTH クライアントのレポー
ト」をクリックします。

Exchange管理センター のレポートはメールクライアントの SMTP AUTH 利用状況を把握するのに最適です。※複合機はログに出ない場合が多
いため、本レポートは補助的に使用し、PowerShell での確認を推奨します。

https://admin.exchange.microsoft.com/
https://admin.exchange.microsoft.com/
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手順

3. SMTP AUTHを使用し送信されているメッセージがある場合は以下
のように「認証プロトコル」列が「基本認証」と記載されたログが
表示されます。
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手順

1. Exchange Online PowerShell に接続

2. ＜テナント全体でSMTP AUTH 認証の制御設定を確認するコマン
ドレットを実行＞

組織内で SMTP AUTH が有効になっているユーザーを抽出可能です。
組織全体の設定や個別ユーザーの状態も確認できます

Get-TransportConfig | Select SmtpClientAuthenticationDisabled
Get-CASMailbox –Identity “ユーザーメールアドレス” | 
SmtpClientAuthenticationDisabled

4. ＜ユーザーのSMTP AUTH認証の制御設定を確認するコマンドレ
ット実行＞

【実行結果】
True: SMTP AUTH 無効
False：SMTP AUTH 有効

3. 上記コマンドレットにて実行結果がFalseである場合、組織全体で
有効になっていることがわかります

【実行結果】
True: SMTP AUTH 無効
False：SMTP AUTH 有効

5. 上記コマンドレットにて実行結果がFalseである場合、該当
ユーザーはSMTP AUTHを設定していることがわかります。
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複合機などがExchange OnlineでSMTP AUTHを使ってメールを送信しているかどうかは、以下のような方法で確認できます。
※設定画面の名称等の確認方法についてはシステムやアプリによって異なります。こちらに記載の確認方法は一般的な確認方法であるため
詳細は実際にお使いのアプリ・機器のメーカーにご確認ください。

SMTPサーバーの設定 業務アプリや複合機の「SMTP設定」画面を開き、「SMTPサーバー」や「送信サーバー」の欄を確認します。
smtp.office365.comと設定されていたら、Exchange Onlineを経由してSMTP AUTHで送信している可能
性があります

ポート番号 SMTP設定画面欄の「ポート番号」を確認します。「587」と設定されていたら、SMTP AUTHを使っている
可能性があります。

認証方式 SMTP設定画面の「認証」や「ログイン情報」欄を確認します。以下の両方に当てはまる場合、SMTP AUTH
を使用している可能があります
・ユーザ名としてメールアドレスを入力している
・パスワードを直接入力している

機器やアプリの設定確認方法



Cloud Support Center 32

6. OAuth 2.0 認証への移行手順



6.1. 事前情報
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前提条件

事前情報

■移行目的：SMTP 基本認証（SMTP AUTH）を利用しているカスタムアプリケーションや複合機などのクライアントを、より安全な OAuth 
2.0 (XOAUTH2) 認証 へ移行するための手順です。OAuth 2.0 はパスワードではなく、有効期限付きの アクセストークン を利用するため、セ
キュリティが大幅に向上します。

■作業対象：Microsoft Entra IDと連携した OAuth 2.0 認証フローの実装が必要なケース
・オンプレミス/カスタムアプリケーション、スクリプト
・多機能プリンター、複合機
・監視ツール、ネットワーク機器など

・対象アプリ/クライアントは OAuth 2.0 に対応しているモデルであること

前提確認・事前準備
移行前に以下の点を確認します。OAuth 2.0 非対応アプリは代替策を検討します。

確認項目 詳細 対象者 確認方法

影響確認 影響を受ける機器やアカウントの整理 管理者 -

OAuth 2.0対応状況確認 メールクライアント：OAuth 2.0対応版か確認
複合機：OAuth 2.0対応情報をメーカー公式で確認

管理者 メーカーのドキュメント確認
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以下Microsoft公式ページもご参照ください。
OAuth を使用して IMAP、POP、SMTP 接続を認証する

1. アプリ登録 3.API権限
付与

2. クライアン
トシークレット

発行
4. 管理者の
同意の付与

クライアント（機
器/アプリ）を識別
するための 「アプ
リケーション (ク
ライアント) ID」
を発行します。

クライアントが
トークンを取得
する際に使用す
る、パスワード
の代わりとなる
秘密鍵を発行し
ます。

以下の図は、設定作業全体の流れを示したものです。
それぞれのステップで必要となる設定内容や確認ポイントについては、次のスライド以降で詳しくご説明します。

5 設定情報の
入力

6.アクセスト
ークン取得 7.動作確認

8. SMTP 
AUTHの無

効化

このアプリが メ
ール送信のみ を
行うための最小
限の権限（スコ
ープ）を Entra 
ID に登録しま
す。

設定した権限を
組織全体で利用
することを許可
し、トークン発
行に必要な認可
プロセスを完了
させます。

クライアントに
新しい認証情報
（基本認証のパ
スワードではな
いキー情報）を
登録します。

SMTP サーバー
への認証に使用
する、有効期限
付きの一時的な
鍵を入手します。

OAuth 2.0 認証
が正常に機能し、
メール送信が可
能であることを
最終確認します。

移行完了後、レ
ガシーな基本認
証の経路を完全
に遮断し、セキ
ュリティを恒久
的に確保します。
（OAuth 2.0 へ
の影響はありま
せん）

※一部画面キャプチャがないものに関しては文章での記載のみとさせていただいております。

https://learn.microsoft.com/ja-jp/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
https://learn.microsoft.com/ja-jp/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
https://learn.microsoft.com/ja-jp/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
https://learn.microsoft.com/ja-jp/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
https://learn.microsoft.com/ja-jp/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
https://learn.microsoft.com/ja-jp/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
https://learn.microsoft.com/ja-jp/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
https://learn.microsoft.com/ja-jp/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
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SMTP AUTH に接続するアプリ（複合機・スクリプト・サーバアプリ）を Entra ID 
に認識させ、OAuth 2.0 認証でトークンを取得するためにアプリを登録します。 1.手順

1. 管理者アカウントにてMicrosoft Entra 管理セン
ターにサインインします。

2. [アプリの登録] > 「+新規登録」を選択します。
3. 下記のように項目を入力し、「登録」を完了しま

す

名前：任意の名前
サポートされているアカウントの種類：この組織の

ディレクトリ内のアカウントのみ
※当該アプリケーションが社内のメール送信

（Exchange Online）という特定の用途に限定され
ているため、セキュリティと管理の観点から最も厳
格なアクセス制限をかけることが目的です。

1. アプリ登録 3.API権限付与2. クライアント
シークレット発行

4. 管理者の同意
の付与

5 設定情報の入
力

6.アクセストー
クン取得 7.動作確認 8. SMTP 

AUTHの無効化
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1.手順

4. アプリケーションの [概要] ページが表示されま
す。 この際にアプリケーション (クライアント) 
ID とディレクトリ（テナント）IDを控えておき
ます。
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2.手順

1. アプリ登録 3.API権限付与2. クライアント
シークレット発行

4. 管理者の同意
の付与

5 設定情報の入
力

6.アクセストー
クン取得 7.動作確認 8. SMTP 

AUTHの無効化

1. 登録したアプリの画面左メニューで 「証明書とシ
ークレット」 をクリックします。

2. 「クライアント シークレット」 タブで 「新しい
クライアント シークレット」 ボタンをクリック
します。

3. 「説明」 に任意の名称を入力し、「有効期限」
を設定します（セキュリティのため長すぎない期
間を推奨）。※有効期限が切れた場合、Entra ID
管理センターにて手動での更新(再発行）をする必
要があります。

4. 「追加」ボタンをクリックします。
5. 追加されたクライアントシークレットIDを控えて

おきます

アプリケーションが Entra ID に対して安全に認証を行うために必要なパスワード
（秘密鍵）を発行します。
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3.手順

1. 登録したアプリの画面左メニューで 「API のアク
セス許可」 をクリックします

2. 「アクセス許可の追加」 ボタンをクリックします。

3. 「所属する組織が使用しているAPI」 タブから
「Exchange Online」 を選択します。

4. 「アプリケーションの許可」 を選択し、一覧から
SMTP.Send にチェックを入れます。

5. 「アクセス許可の追加」 をクリックします。

1. アプリ登録 3.API権限付与2. クライアント
シークレット発行

4. 管理者の同意
の付与

5 設定情報の入
力

6.アクセストー
クン取得 7.動作確認 8. SMTP 

AUTHの無効化

アプリケーションが Exchange Online のどのリソース（例：メール送信）にアク
セスするのか、必要なスコープの権限を設定します。
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4.手順

1. 「API のアクセス許可」 画面上部の 「（テナン
ト名）に管理者の同意を与えます」 ボタンをクリ
ックします。

2. 確認のポップアップが表示されるので「はい」 を
選択します。

1. アプリ登録 3.API権限付与2. クライアント
シークレット発行

4. 管理者の同意
の付与

5 設定情報の入
力

6.アクセストー
クン取得 7.動作確認 8. SMTP 

AUTHの無効化

設定した API 権限が組織全体で利用できるように、管理者による一括承認を行
います。



6.2. 移行手順

Cloud Support Center 40

5. 手順

1. アプリ登録 3.API権限付与2. クライアント
シークレット発行

4. 管理者の同意
の付与

5 設定情報の入
力

6.アクセストー
クン取得 7.動作確認 8. SMTP 

AUTHの無効化

【複合機の場合】
1. 機器の設定画面で、認証方式を OAuth 2.0 または XOAUTH2 に

変更します。

2. 手順1,2で控えた クライアントID、クライアントシークレット、テ
ナントID などを入力します。

【カスタムアプリの場合】
1. アプリケーションのコード内で、上記の情報（クライアントID等）

を組み込みます。

※詳細はメーカーのマニュアル、開発者等にご確認ください。

6. 手順

1. クライアント（機器/アプリ） が、取得した情報（ID、シ
ークレット）を Entra ID に送信します。
【補足】 scope （要求するアクセス権の範囲）は、最小
特権の原則に基づき、クライアント機器やアプリの内部設
定で自動的に Entra ID への要求に含まれます。

2. Entra ID は、情報が正しいことを確認し、アクセストー
クン を発行します。

複合機やスクリプトなどのクライアント側へ、Entra ID で発行された
クライアントID、シークレットなどの情報を設定します。

クライアント側で設定情報を用いて Entra ID に接続し、最初のアク
セストークンを取得し、保持します。
(自動で認証処理が走るため、手動での操作等は不要です)
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7.手順

（※1～3は裏側で自動的に行われます）
1. クライアントが SMTP サーバー

(smtp.office365.com) に接続します。
2. 接続後、AUTH XOAUTH2 コマンドで、手順6で

取得した アクセストークン を認証情報として送
信します。

3. SMTP サーバーから 235 Authentication 
successful が返されることを確認します。

4. テストメールを送信し、正常に着信することを確
認します。

1. アプリ登録 3.API権限付与2. クライアント
シークレット発行

4. 管理者の同意
の付与

5 設定情報の入
力

6.アクセストー
クン取得 7.動作確認 8. SMTP 

AUTHの無効化

1. PowerShell で Exchange Online に接続します
2. 無効化を行います

【ユーザー単位での無効化】
以下のコマンドレットを実行し、対象のユーザーアカウ
ントの SMTP AUTH（基本認証） を無効化 します。
Set-CASMailbox -Identity ”ユーザーメールアドレス” -
SmtpClientAuthenticationDisabled $true

8.手順

実際に OAuth 2.0 認証でメールが正常に送信できるか、ログなどを
用いて確認します。

動作確認が完了した後、セキュリティリスクとなるSMTP AUTH 基本
認証をテナントまたはユーザー単位で無効化します。

Get-Mailbox -ResultSize Unlimited | Set-CASMailbox -
SmtpClientAuthenticationDisabled $true

【テナント単位での無効化】

以下のコマンドレットを実行し、テナント内の全ユーザーの
SMTP AUTH（基本認証） を一括で無効化します。
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7. トラブルシューティング
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認証エラーや設定ミス、権限不足など、さまざまな要因でトラブルが発生する場合があります。
本スライドでは、代表的なトラブルとその初期対応方法を整理しています。問題が発生した際の確認ポイントとしてご活用ください。

トラブル内容
1 認証方式の不一致によるメール送信失敗
2 OAuth 2.0 で接続試行時に認証が通らない
3 特定の IP アドレスやサブネットからの接続制限

【参考】
送信エラーやOAuthのエラーの際のログ等についてはMicrosoft社の以下の公開記事もご参照ください。
Exchange Online で配信不能レポートと SMTP エラーを電子メールで送信する
Exchange Online での SMTP AUTH 送信の継続的なエラー調整

https://learn.microsoft.com/ja-jp/exchange/troubleshoot/email-delivery/ndr/non-delivery-reports-in-exchange-online
https://learn.microsoft.com/ja-jp/exchange/troubleshoot/email-delivery/ndr/non-delivery-reports-in-exchange-online
https://learn.microsoft.com/ja-jp/exchange/troubleshoot/email-delivery/ndr/non-delivery-reports-in-exchange-online
https://learn.microsoft.com/ja-jp/exchange/troubleshoot/email-delivery/ndr/non-delivery-reports-in-exchange-online
https://learn.microsoft.com/ja-jp/exchange/mail-flow-best-practices/continuous-error-throttling-smtp-auth-submissions
https://learn.microsoft.com/ja-jp/exchange/mail-flow-best-practices/continuous-error-throttling-smtp-auth-submissions
https://learn.microsoft.com/ja-jp/exchange/mail-flow-best-practices/continuous-error-throttling-smtp-auth-submissions
https://learn.microsoft.com/ja-jp/exchange/mail-flow-best-practices/continuous-error-throttling-smtp-auth-submissions
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エラー概要

既設の古いシステムやデバイス（例：多機能プリンター、レガシーアプリケーション）で、非推奨の認証方式（例：PLAIN や CRAM-MD5）
を使用してExchange Online経由のメール送信を試みたら以下のエラーが返ってきた。

原因

Exchange OnlineのSMTP AUTH機能は、セキュリティ上の理由から、基本認証では LOGIN、先進認証（OAuth 2.0）では XOAUTH2 とい
う特定の認証方式のみをサポートしています。このシステム/アプリが、サポート対象外の「PLAIN」や「CRAM-MD5」の認証方式を指定し
ているため、SMTPサーバー側がサポート対象外の認証タイプであると認識し要求を拒否しています

対処法
1. システム側の設定確認:メール送信元のシステムやデバイスの設定画面を確認し、認証方式 が明示的に設定できるかを確認します。
2. 設定の変更: 認証方式をXOAUTH2 に変更します。古いデバイスの場合、XOAUTH2 に対応できないことが多いため、基本認証で一時的に

LOGIN を選択する必要があるかもしれません。
3. 推奨事項: 永続的な解決策として、XOAUTH2 (OAuth 2.0) に対応した最新のライブラリやアプリケーションに移行することを推奨します。

Authentication failed - code:504, Message: 5.7.4. Unrecognized authentication type

→クライアント（複合機やアプリケーション）が SMTP サーバーに提示した認証方式が、サーバー側で認識できないか、許可されていない
ことを示します



7.3.②OAuth 2.0 で接続試行時に認証が通らない

Cloud Support Center 45

エラー概要

OAuth 2.0 (XOAUTH2) を使用するため、Entra IDにアプリケーションを登録し、クライアントID や クライアントシークレット
を利用してアクセストークンを取得後、Exchange Onlineへのメール送信を試みたが以下のようなエラーが表示される

原因

OAuth 2.0認証が成功しない主な原因は、Entra IDの設定不備です。
1. アプリケーション登録の誤り: クライアントIDが間違っている、またはテナントIDが間違っている。
2. APIアクセス許可の不足: 登録したアプリに Exchange Online の SMTP.Send などの必要なAPIアクセス許可が付与されていない。
3. 管理者の同意の欠如: 必要なアクセス許可を設定した後、テナント管理者による「管理者の同意」プロセスが完了していない。
4. スコープの誤り: アクセストークン取得時に要求した scope パラメータが不適切、またはEntra IDのアプリケーション登録で要求さ

れた権限（APIのアクセス許可）が不足していることによる不一致等。

対処法

1. 権限と同意の確認: Entra管理センターの「アプリの登録」で、対象アプリの「API のアクセス許可」を確認します。「Microsoft Graph」 と
「Exchange Online」 の両方で、メール送信に必要な権限（例: SMTP.Send、または委任された権限 Mail.Send）が付与され、「状態」 が
「（テナント名）に管理者の同意を与えました」となっていることを確認し、未完了の場合は同意を行います。

2. トークンの検証: アクセストークンを取得するコードやスクリプトを確認し、scope パラメータが https://outlook.office.com/SMTP.Send 
（さらに委任フローの場合は offline_access など）を正しく含んでいるか確認します。

AADSTS700016: Application with identifier '...' was not found in the directory '...'

AADSTS65001: The user or administrator has not consented to use the application. 5.7.3 Authentication unsuccessful

→認証が通っていないなど→クライアントIDの未登録・誤りや、API権限の同意不足など
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エラー概要

SMTP AUTHの基本認証を有効にしているにもかかわらず、特定の社内アプリケーションサーバーやオンプレミスデバイスからメール送信を試み
ると、接続が拒否される。

原因

組織のセキュリティポリシーとして、Exchange Onlineへの接続元IPアドレスを制限する設定（クライアントアクセスルールやセキュリ
ティ既定値、あるいは条件付きアクセスポリシー）が適用されています。特に「SMTP AUTH」の利用を特定の信頼された場所からの接続
に限定しているケースがあります。

対処法

1. IPアドレスの確認: メール送信元のサーバー/デバイスのパブリックIPアドレスを確認します。
2. ポリシーの除外設定: Exchange OnlineのクライアントアクセスルールやEntra IDの条件付きアクセスポリシーを確認し、確認したIPアドレス

が許可リストに含まれているか、またはポリシーの適用対象から除外されているかを確認します。
3. レガシー認証の排除を検討: この設定は、SMTP AUTH基本認証の利用を制限するために適用されていることが多いため、根本的な解決策とし

ては、このIPアドレス制限が不要となる OAuth 2.0 を使ったモダンな認証方式に移行することが推奨されます。

421 4.7.66 Error in server name or connection. 535 5.7.3 Authentication unsuccessful.または

→SMTP サーバーに接続はできたが、認証に失敗したため拒否されたこ
とを示す。

→一時的に SMTP サーバー側で接続を受け付けられない状態。
「SMTP サーバー名または接続方法が正しくない」 として返さ
れることが多い。
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